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1. Praseambel

1.

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
opheevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af COMAsystem behandler databehandleren personoplysninger pa vegne
af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed
af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere
og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventuelle
underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

2. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.
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3. Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C. Efterfalgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

Databehandleren underretter omgéaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

4. Fortrolighed

1.

Databehandleren méa kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang.
Listen af personer, som har faet tildelt adgang, skal lgbende gennemgas. P& baggrund af denne
gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdvendig, og
personoplysningerne skal herefter ikke leengere veere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovenneevnte
tavshedspligt.

5. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udger og gennemfare foranstaltninger for at imgdega disse risici. Afhaengig af deres
relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evnetil at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evnetilrettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfaelde af
en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afpravning, vurdering og evaluering af effektiviteten af de tekniske
og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafheaengigt af den dataansvarlige — ogsa vurdere
risiciene for fysiske personers rettigheder som behandlingen udggar og gennemfgre foranstaltninger for
atimgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige stille den ngdvendige
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information til radighed for databehandleren som gar vedkommende i stand til at identificere og
vurdere sddanne risici.

Derudover skal databehandleren bistad den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens
artikel 32, og al anden information, der er nadvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imagdegéelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemforelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres, i
bilag C.

6. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelses-forordningens
artikel 28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en underdatabehandler).

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte eendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 30 dage varsel og derved
give den dataansvarlige mulighed for at ggre indsigelse mod sadanne sendringer inden brugen af de(n)
omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den dataansvarlige
allerede har godkendt, fremgar af bilag B.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfarelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller
andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de fornadne garantier for, at underdatabehandleren vil
gennemfare de tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelses-forordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den dataansvarliges
anmodning herom —i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at
tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er pélagt
underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige kan
indtreede i databehandlerens rettigheder og gore dem geeldende over for underdatabehandlere, som
f.eks. gor den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.
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Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens
forpligtelser. Dette pavirker ikke de registreredes rettigheder, der falger af
databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.

7. Overforsel til tredjelande eller internationale organisationer

1.

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og
skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende ret
forbyder en sddan underretning af hensyn til vigtige samfundsmaeessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tredjeland, herunder det
eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret
pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre et
grundlag for overfarsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

8. Bistand til den dataansvarlige

1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Ill.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begreensning af behandling

"0 00T

Ved henvisninger til "medlemsstat” i disse bestemmelser
skal forstds som en henvisning til "E@S-medlemsstater”. Standardkontraktshestemmelser februar 2025



») COMASYSTEM

g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk behandling,

herunder profilering

| tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3.,
bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgaengelige for databehandleren, den dataansvarlige med:

a. dendataansvarliges forpligtelse til uden unadig forsinkelse og om muligt senest 72 timer, efter at
denne er blevet bekendt med det at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed, Datatilsynet, Carl Jacobsens Vej 35, DK-2500 Valby, (+45) 3319 32 00,
dt@datatilsynet.dk, medmindre, at det er usandsynligt, at bruddet pa persondatasikkerheden
indebeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om
brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder

c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pateenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. dendataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet, Carl
Jacobsens Vej 35, DK-2500 Valby, (+45) 33 19 32 00, dt@datatilsynet.dk, inden behandling,
safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fare til hgj
risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstreekning. Det gaelder for
de forpligtelser, der fglger af Bestemmelse 9.1. 0g 9.2.

9. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmeaerksom p4, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter, at
denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til at
anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren
skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af
den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet p& persondatasikkerheden
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c. deforanstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

10. Sletning og returnering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet til
at tilbagelevere alle personoplysningerne og slette eksisterende kopier, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

11. Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og
giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige
eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er neermere angivet i Bilag C.7. 0og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder
pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

12. Parternes aftale om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og
frihedsrettigheder, som fglger af databeskyttelsesforordningen.

13. Ikrafttraeden og ophgr

1.

Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmeessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa laenge tjenesten vedrarende behandling af personoplysninger varer. |
denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer
levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem parterne.
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4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel af begge parter.

5. Underskrift

a. Pavegne af den dataansvarlige (se sidste side i dette dokument).
b. Pavegne af databehandleren (se sidste side i dette dokument).

14. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til lsbende at orientere hinanden om sendringer vedrerende kontaktpersoner.

Navn: Christian Richter-Pedersen
Stilling: CEO

Telefonnummer: (+45) 691599 60

E-mail: crp@comasystem.eu

Databehandlerens kontaktperson er oplyst pa kabsfakturaen fra COMAsystem.
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Bilag A

AA1.

A.2.

A.3.

AA4.

COMASYSTEM

Oplysninger om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige

Databehandleren varetager opbevaring og behandling af kundens kontraktdata, som indeholder
personhenfgrbare oplysninger.

Databehandleren behandler kundens kontraktfiler og dokumenter, herunder oplysninger indtastet i
systemet af den dataansvarlige. Databehandleren udsender e-mailnotifikationer iht. de data som
den dataansvarlige angiver i systemet.

Databehandleren méa under ingen omstaendigheder dele kundens oplysninger med andre
tredjeparter end underdatabehandlere naevnt specifikt i denne aftale, med undtagelse af eksterne
retskrav, safremt disse retskrav stammer fra EU-retten eller medlemsstaternes nationale ret, som
databehandleren er underlagt.

Databehandleren ma ikke bruge og/eller behandle kundens data i forhold til andre formal.

Behandlingen kan i fremtiden omfatte yderligere systemfunktioner, herunder automatiserede
analyser eller assistentfunktioner, i det omfang sadanne funktioner er en integreret del af systemets
ydelser.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert
om (karakteren af behandlingen)

. Modtagelse og lagring af filer og tilstadende metadata leveret af den dataansvarlig.

= Gor det muligt for den dataansvarlige at oprette nye kontrakter og dokumenter pa grundlag af de
dataansvarliges leverede data.

= Generer rapporter og oversigter samlet fra dataansvarlige leveret data.

Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Selvom det ligger uden for databehandlerens indflydelse, hvilke data den dataansvarlige indtaster i
systemet, opererer databehandleren under antagelsen om, at enhver form for personlige og
personligt identificerbare data kan behandles.

Behandlingen omfatter folgende kategorier af registrerede

] Medarbejdere hos den dataansvarlige
. Kunder
o Leverandgrer
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BilagB Underdatabehandlere

B.1 Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af falgende
underdatabehandlere.

BESKRIVELSE AF
NAVN CVR ADRESSE BEHANDLING

. Strandvejen 7
UnitITA/S 15660945 DK-5500 Middelfart Backup

Geertorvet 1-5
DK-1799 Kabenhavn V

. Data lokationer:
Addo Sign | twoday 29973334 IT Relation
Nygardsvej 5A, DK-2100 Kgbenhavn

Digital Signatur

Cloud Factory
Vestergade 4, DK-6800 Varde
Datacenter co-lokation:
noris network AG, DeutschherrnstraBe 15-19
90429 Nirnberg, Deutschland

Digital Realty Germany GmbH (vormals
Interxion), WeismuillerstraBe 19
60314 Frankfurt/Main, Deutschland

Digital Realty Austria GmbH (vormals
Interxion), Louis-Haflinger Gasse 10
1210 Wien, Osterreich

Digital Realty Switzerland GmbH
(vormals Interxion)
SagereistraBe 35, 8152 Glattbrugg, Schweiz

Equinix
Kleyerstrasse 90 - 60326 Frankfurt/Main, ) ]
Myra Security GmbH Deutschland Web Apphcatlon
Firewall
Equinix
Science Park 610 - 1098 XH Amsterdam,
Niederlande

Equinix
Aleje Jerozolimskie 65/79
00-697 Warschau, Polen

IPB Internet Provider in Berlin GmbH
LutzowstraBe 106, 10785 Berlin
Deutschland

Datacenterleverandgrerne (Digital Realty og
Equinix) leverer udelukkende fysisk co-
location-infrastruktur (strem, keling og

bygningsfaciliteter) uden adgang til systemer,

netveerk eller personoplysninger. Al
behandling foretages udelukkende af Myra

Al inference

FR 35 Datacenter Co-lokationer: .
Scaleway SAS 433115904 Op Core* EU (France) Quantum computlng
Web service

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennasvnte
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underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den
dataansvarliges skriftlige godkendelse — gore brug af en underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til
denne behandlingsaktivitet.
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Bilag C

C.1

Cc.2

Instruks vedrgrende behandling af personoplysninger

Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

. Databehandleren méa kun handtere og opbevare den Dataansvarliges kontraktfiler og
dokumenter, samt oplysninger indsat i systemet af den dataansvarlige.

. Databehandleren skal sende e-mail-notifikationer efter de datoer og oplysninger, som den
dataansvarlige har angivet i systemet.

. Under ingen omsteendigheder ma Databehandleren dele kundens oplysninger med andre
tredjeparter uden eksplicit tilladelse fra den Dataansvarlige. Hvis der foreligger et krav fra EU-
retten eller medlemsstaternes nationale ret, som Databehandleren er underlagt, skal dette
respekteres.

. Databehandleren skal veere opmaerksom p4, at behandlingen skal veere i overensstemmelse
med GDPR-reglerne og alle relevante lovgivninger, som Databehandleren er underlagt.

= Databehandleren ma ikke anvende eller behandle kundens data til andre forméal end dem, som
er beskrevet ovenfor.

Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle
At behandlingen kan omfatte personoplysninger, der er underlagt artikel 9 GDPR om "seerlige
kategorier af personoplysninger", hvorfor der bgr etableres et "hgjt" sikkerhedsniveau."

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etableret det ngdvendige (og
aftalte) sikkerhedsniveau.

Databehandleren skal dog —under alle omsteendigheder og som minimum - gennemfgre falgende
foranstaltninger, som er aftalt med den dataansvarlige:

] Risikovurdering
Databehandleren skal foretage en risikovurdering, og herefter gennemfgre passende tekniske og
organisatoriske foranstaltninger for at imgdega identificerede risici.

= Ekspertise og ressourcer
Databehandleren skal levere tilstreekkelig ekspertise, palidelighed og ressourcer til at kunne
implementere passende tekniske og organisatoriske foranstaltninger til opfyldelse af kravene til
behandling af personoplysninger i geeldende databeskyttelsesret.

. Informationssikkerhedspolitik
Databehandleren skal sikre, at der foreligger en ledelsesgodkendt
informationssikkerhedspolitik.

. Organisering af informationssikkerhed
Databehandleren skal sikre, at der er fokus pa informationssikkerhed i sig selv organisationer
med defineret fordeling af roller og ansvar.

Derudover skal Databehandlerens dataadgang til den Dataansvarliges data sikres igennem
kontrakter, fortrolighedserklaering og sikring af adskillelse af funktioner for at minimere fejl og
misbrug af data.
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. Medarbejdersikkerhed
Databehandleren skal have etableret en proces for medarbejdere og konsulenter kender deres
ansvar i forhold til informationssikkerhed.

Databehandleren skal sikre medarbejdernes bevidsthed om forpligtelser ved beskeeftigelse, og
denne uddannelse skal opretholdes i hele ansaettelsesforholdets varighed. Databehandleren
skal udfare awareness treening af enhver fysisk person, der udfarer arbejde for
databehandleren, og som far adgang til personoplysninger omfattet af disse Bestemmelser
vedrgrende deres forpligtelser og denne traening skal vedligeholdes under hele
ansaettelsesforholdet.

Databehandleren skal sikre, at enhver fysisk person, der udfgrer arbejde for databehandleren,
og som far adgang til personoplysninger omfattet af disse Bestemmelser, kun behandler disse
personoplysninger i henhold til den dataansvarliges dokumenterede instruks, medmindre
anden behandling kraeves i henhold til EU-retten eller national ret.

. Forvaltning af aktiver
Databehandleren skal sikre ejerskab af kritiske aktiver og ajourfgrt dokumentation.

" Adgangskontrol
Databehandleren skal have en dokumenteret adgangsstyringsproces og sikre adgang kun
tildeles pa baggrund af et arbejdsrelateret behov.

Databehandleren skal have fastlagte procedurer for oprettelse, lukning og labende gennemgang
af tildelte rettigheder ud fra princippet om et arbejdsrelateret behov samt beslutningen om
funktionsadskillelse. Databehandleren skal have procedurer for sikker log ind for at minimere
mulighederne for uautoriseret adgang til systemer og applikationer.

. Kryptografi
Databehandleren skal sikre kryptering med ajourfaert krypteringsniveau pa kommunikation over
abne netveerk og mellem systemer samt sikre, at administration af negler foregar efter en
dokumenteret proces.

. Fysisk sikkerhed og miljgsikkerhed
Databehandleren skal organisere og etablere fysisk beskyttelse mod naturkatastrofer,
ondsindede angreb eller ulykker pa Databehandlerens fysiske placeringer. Databehandleren
skal endvidere sikre beskyttelse mod uautoriseret adgang til Databehandlerens fysiske
placeringer via adgangskontrolproces for alle med adgang.

. Driftssikkerhed
Databehandleren skal sikre, at driftsprocedurer dokumenteres og vedligeholdes. Som minimum
skal fglgende procedurer inkluderes:

malware beskyttelse og antivirus

firewall

backup

logning og overvagning

styring af driftssoftware

sarbarhedshandtering

lebende sikkerhedsopdateringer

O O O 0O O O O
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C.3

Kommunikationssikkerhed

Databehandleren skal sikre, at netvaerk administreres og kontrolleres for at beskytte
Information. Databehandleren skal sikre, at den Dataansvarliges data, som kommunikeret
internt og eksternt, behandlet lovmaessigt korrekt, etisk og kommercielt i lgbet af
informationens levetid.

Databehandleren skal sikre, at den dataansvarliges data, der kommunikeres internt og eksternt,
behandles korrekt lovgivningsmeessigt, etisk og forretningsmaessigt forsvarligt i
informationernes levetid. Derudover skal adgang til netvaerket veere beskyttet.

Anskaffelse, udvikling, vedligeholdelse og bortskaffelse af systemer

Databehandleren skal sikre, at sikkerhedskrav til anskaffelse, udvikling, vedligeholdelse og
bortskaffelse er integreret i lgsningerne, samt kravene i databeskyttelsesforordningen
databeskyttelse gennem design og standardindstillinger overholdes.

Zndringer i systemer
Databehandleren skal sikre, at eendringer i it-systemer fglger en dokumenteret
forandringsproces med relevante godkendelser og test.

Databehandleren skal sikre, at udvikling, test og operativsystemer holdes adskilt og at kapacitet
og ydeevne overvages og styres.

Leverandgrforhold
Databehandleren skal mindst stille samme sikkerhedskrav til underdatabehandlere og andre
underleverandgrer, der henvender sig til Databehandleren og sikrer overholdelse af disse.

Handtering af brud pa informationssikkerheden
Databehandleren skal registrere, og risikovurderer informationssikkerhedshaendelser og

indberette disse til den dataansvarlige uden ungdig forsinkelse. Databehandleren skal
udarbejde procedurer for indsamling af beviser i tilfeelde af informationssikkerhedshaendelser.

Informationssikkerhedsaspekter af nagd-, beredskabs- og genopretningsstyring
Databehandleren skal have udarbejdet beredskabsplaner, der definerer hvordan systemer eller
tjenester genetableres rettidigt. Disse beredskabsplaner skal testes arligt eller ved store
gendringer.

Overholdelse (Compliance)

Databehandleren skal lgbende kontrollere, om systemer og tjenester opfylder kravene
Databehandlerens sikkerhedskrav samt effektiviteten og kapaciteten af sikkerhedskravene at
sikre lgbende fortrolighed, integritet, tilgaengelighed og robusthed af systemer og tjenester.

Databehandleren leverer en arlig ISAE 3000 type Il revisorerkleering.

Bistand til den dataansvarlige

Databehandleren skal sikre, at den dataansvarlige uden ungdig forsinkelse modtager underretning
om enhver anmodning fra en registreret om udgvelse af dennes rettigheder, modtaget af
databehandleren. Databehandleren er ikke berettiget til at besvare anmodninger fra en registreret
omkring udgvelse af dennes rettigheder i henhold til geeldende databeskyttelsesret.

Databehandleren yder den dataansvarlige den assistance som pakraevet i overensstemmelse med
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c4

C.5

C.6

c.7

Bestemmelse 9.1 og 9.2 uden modtagelse af vederlag for databehandlerens medgaet tid.

Databehandleren skal sikre, at veerktgjer til at foretage dataudtreek er tilgaengelige, s
databehandleren kan udlevere data til den dataansvarlige.

Opbevaringsperiode/sletterutine

Personoplysninger opbevares sa leenge den dataansvarlige har sin individuelle konto i det leverede
system. Ved sletning af enhver enhed vil dataene eksistere i databehandlerens backup i op til 180
dage, hvorefter de slettes automatisk og uigenkaldeligt.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren enten
slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1,
medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har aendret den
dataansvarlige oprindelige valg. Sddanne sendringer skal veere dokumenteret og opbevares skriftligt,
herunder elektronisk, i tilknytning til bestemmelserne.

Lokalitet for behandling

Behandlingen af personoplysningerne i henhold til klausulerne udfgres udelukkende pa de steder,
der er anfort i Bilag B.1

Instruks vedregrende overfgrsel af personoplysninger til tredjelande

Databehandleren er ikke instrueret i at overfare personoplysninger til tredjelande eller internationale
organisationer.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks
vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til
inden for rammerne af disse Bestemmelser at foretage sddanne overfarsler.

Databehandler anvender ikke overfarsler til tredjelande ifm. behandlingen.

Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal arligt for databehandlerens regning indhente en ISAE 3000 type Il fra en
uafheengig tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelses-bestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der er enighed mellem parterne om, at folgende typer af Revisionserkleering kan anvendes i
overensstemmelse med disse Bestemmelser:

ISAE 3000 type Il for COMAsystem ApS

Revisionserkleeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den
dataansvarlige kan anfeegte rammerne for og/eller metoden i revisionserkleeringen og kan i sddanne
tilfeelde anmode om en ny revisionserklaering under andre rammer og/eller under anvendelse af
anden metode.

Baseret pa resultaterne af revisionserklaeringen, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
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c.8

databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i
forbindelse med behandlingen. Sddanne inspektioner kan gennemfgres, nar den dataansvarlige
finder det ngdvendigt. Den dataansvarliges eventuelle udgifter i forbindelse med en inspektion
afholdes af den dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer
(hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.
Databehandlerens eventuelle udgifter i forbindelse med en inspektion afholdes af databehandleren
selv og er den dataansvarlige uvedkommende.

Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren eller en repreesentant for databehandleren foretager inspektion ved enten (i) at
gennemga revisionserkleeringer, (ii) at fremsende spargeskema til underdatabehandleren, som
underdatabehandleren skal besvare, og/eller (iii) foretager en planlagt fysisk inspektion af
lokaliteterne, hvorfra underdatabehandleren foretager behandling af personoplysninger, herunder
fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen, med henblik pa
at fastsla underdatabehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelseshestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Ud over den planlagte inspektion, kan databehandleren gennemfgre en uplanlagt inspektion hos
underdatabehandleren, nar databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for og resultaterne af inspektioner fremsendes uden ungdig forsinkelse til den
dataansvarlige til orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden af
inspektionen og kan i sddanne tilfeelde anmode om gennemfarelsen af en ny inspektion under andre
rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af inspektionen, er den dataansvarlige berettiget til at anmode om
gennemfarelse af yderligere foranstaltninger med henblik pa at sikre overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige kan - hvis det findes ngdvendigt — veelge at initiere og deltage pa en fysisk
inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige vurderer, at
databehandlerens inspektion hos underdatabehandleren ikke har givet den dataansvarlige
tilstreekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker | overensstemmelse
med databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren eendrer ikke
ved, at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens overholdelse
af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle udgifter i forbindelse med en inspektion afholdes af den
dataansvarlige selv. Databehandleren og underdatabehandleren er dog forpligtet til at afsaette de
ressourcer (hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin
inspektion. Databehandlerens og underdatabehandlerens eventuelle udgifter i forbindelse med en
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inspektion afholdes af databehandleren og underdatabehandleren selv og er den dataansvarlige
uvedkommende
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BilagD Parternes regulering af andre forhold

D.1 Roller

Den dataansvarlige kan veere dataansvarlig savel som databehandler for de personoplysninger, som
databehandleren skal behandle i henhold til disse Bestemmelser. Safremt den dataansvarlige agerer
som databehandler, agerer databehandleren som underdatabehandler. Dette sendrer dog ikke ved
parternes rettigheder og forpligtelser efter denne databehandleraftale.

D.2 Overholdelse af databeskyttelsesregler

Databehandlerens behandling af personoplysninger i medfer af disse Bestemmelser skal overholde

reglerne i dentil enhver tid geeldende danske og europaeiske databeskyttelsesret, herunder men ikke
begraenset til Lov 2018-05-23 nr. 502 om supplerende bestemmelser til forordning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger (Databeskyttelsesloven).

D.3 Sikkerhedsforanstaltninger

Databehandleren skal uden ungdig forsinkelse, efter at vaere blevet opmaerksom herpa, skriftligt
underrette den dataansvarlige om enhver manglende overholdelse af databehandlerens
sikkerhedsforpligtelser, der fremgar af disse Bestemmelser, uanset om dette beror pa manglende
overholdelse hos databehandleren eller dennes eventuelle underleverandgrer.

D.4 Sikkerhedsbrud

Databehandleren ma ikke udsaette sddan underretning om brud pa persondatasikkerheden (eller
mistanken herom) som fglge af, at databehandleren endnu ikke har fyldestggrende informationer til
radighed. | sddanne tilfeelde skal databehandleren give sddanne informationer, som er tilgaengelige.

Databehandleren ma ikke hverken offentligt eller til tredjeparter kommunikere om sikkerhedsbrud
eller manglende overholdelse af disse Bestemmelser uden forudgdende skriftlig aftale med den
dataansvarlige om indholdet af en sddan kommunikation, medmindre databehandleren er forpligtet
til en sddan kommunikation efter lovgivningen.

D.5 Datatilsynet og andre offentlige myndigheder

Databehandleren skal uden ungdig forsinkelse, efter at veere blevet opmaerksom herpa, skriftligt
underrette den dataansvarlige om enhver henvendelse rettet til databehandleren eller dennes
eventuelle underleverandgrer fra i) Datatilsynet vedrgrende behandling af personoplysninger
omfattet af disse Bestemmelser, eller ii) fra en myndighed om videregivelse af personoplysninger
omfattet af disse Bestemmelser, medmindre orientering af den Dataansvarlige er forbudt i henhold til
EU-retten eller lovgivningen i en medlemsstat.

Den dataansvarlige er berettiget til at videregive informationer modtaget i henhold til Bilag C, pkt. C.7
og C.8 til Datatilsynet (eller andre relevante myndigheder), efter anmodning herom fra Datatilsynet
(eller andre relevante myndigheder).

D.6 Vederlag

Databehandlerens forpligtelser i henhold til disse Bestemmelser medfgrer ikke krav pé saerskilt
betaling til databehandleren. Databehandlerens udgifter vedrgrende databehandlerens
underleverandgrer er endvidere den dataansvarlige uvedkommende.

D.7 Ansvar

Uanset hvad der matte fremga af andre aftaler indgdet mellem parterne, skal databehandleren
skadeslgsholde den dataansvarlige, safremt den dataansvarlige bliver mgdt med krav fra
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tredjemand, som fglge af, at databehandleren i sin rolle som databehandler eller databehandlerens
eventuelle underleverandgrer i deres rolle som underdatabehandlere har overtradt den til enhver tid
geeldende databeskyttelseslovgivning. Databehandleren haefter kun for skader, hvis
databehandleren eller dennes eventuelle underleverandgrer ikke har opfyldt sine forpligtelser som
databehandler og/eller underdatabehandlere, som det folger af den til enhver tid geeldende
lovgivning, eller hvis databehandleren som databehandler eller dennes eventuelle underleverandgrer
som underdatabehandlere har undladt at falge eller handlet i strid med den dataansvarliges lovlige
og dokumenterede instruks. Forpligtelsen til at skadeslgsholde den dataansvarlige er ikke omfattet af
en eventuelt aftalt erstatningsmaksimering i andre aftaler indgdet mellem parterne.
Databehandlerens forpligtelse til at skadeslgsholde den dataansvarlige geelder dog ikke for bader
palagt den dataansvarlige i medfar af databeskyttelsesforordningens artikel 83 eller sanktioner
fastlagt i Danmark i overensstemmelse med databeskyttelsesforordningens artikel 84.

Den Dataansvarlige skadeslgsholde databehandleren, safremt databehandleren bliver madt med
krav fra tredjemand som fglge af, at den dataansvarlige i sin rolle som dataansvarlig har overtradt den
tilenhver tid geeldende persondataretlige lovgivning. Den dataansvarlige heefter kun for skader, hvis
den dataansvarlige ikke har opfyldt sine forpligtelser som dataansvarlig, som det folger af den til
enhver tid geeldende lovgivning. Forpligtelsen til at skadeslgsholde databehandleren er ikke omfattet
af en evt. aftalt erstatningsmaksimering i andre aftaler mellem parterne. Den dataansvarliges
forpligtelse til at skadeslgsholde databehandleren efter naerveerende afsnit geelder ikke for bagder
palagt databehandleren i medfar af databeskyttelsesforordningens artikel 83 eller sanktioner fastlagt
i Danmark i overensstemmelse med databeskyttelsesforordningens artikel 84, safremt
databehandleren fyldestgarende kan dokumentere, at den ulovlige aktivitet/passivitet ikke skyldes,
at databehandleren ikke har opfyldt sine forpligtelser som databehandler, som det fglger af den til
enhver tid geeldende lovgivning.

D.8 Opsigelse

| det omfang den dataansvarlige gar indsigelse mod planlagte aendringer vedrgrende tilfgjelse eller
udskiftning af en underdatabehandler og databehandleren fastholder den planlagte aendring, er den
dataansvarlige berettiget til at opsige aftalen, som defineret under disse Bestemmelsers pkt. 2.3
samt disse Bestemmelser med virkning fra udlgbet af det varsel pd mindst 3 maneder, som
databehandleren er forpligtet til at give den dataansvarlige, jf. disse Bestemmelsers pkt. 7.3.

Opsigelsen i henhold til dette punkt, medfarer ikke krav pa seerskilt betaling til databehandleren.

D.9 Forrang

| tiltfeelde af uoverensstemmelse mellem disse Bestemmelser og bestemmelserne i andre skriftlige

eller mundtlige aftaler indgaet mellem parterne, skal disse Bestemmelser have forrang, medmindre
strengere krav til behandlingssikkerheden er fastsat i andre skriftlige eller mundtlige aftaler indgaet

mellem parterne.

Ved henvisninger til "medlemsstat” i disse bestemmelser
skal forstds som en henvisning til "E@S-medlemsstater”. Standardkontraktshestemmelser februar 2025
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