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ISAE 3000-ERKLZARING COMASYSTEM APS

1. UAFHZANGIG REVISORS ERKLZARING

UAFH/ZNGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED FOR PERIODEN FRA 1. OKTOBER
2024 TIL 30. SEPTEMBER 2025 OM BESKRIVELSEN AF COMASYSTEM OG DE TILHORENDE TEKNISKE
OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER, DERES UDFORM-
NING OG OPERATIONELLE EFFEKTIVITET, RETTET MOD BEHANDLING OG BESKYTTELSE AF PERSON-
OPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABESKYTTELSESLOVEN

Til:  Ledelsen i COMAsystem ApS
COMAsystem ApS’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af COMAsystem ApS (databehandleren) for hele perioden
fra 1. oktober 2024 til 30. september 2025 udarbejdede beskrivelse i sektion 3 af COMASYSTEM og de tilho-
rende tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, rettet mod behandling og
beskyttelse af personoplysninger i henhold til Europa-Parlamentets og Radets forordning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysnin-
ger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen
(databeskyttelsesloven), og om udformningen og den operationelle effektivitet af de tekniske og organisatori-
ske sikkerhedsforanstaltninger og evrige kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivel-
sen.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfolgende beskrivelse, her-
under fuldsteendigheden, nejagtigheden og maden, hvorpa udtalelsen og beskrivelsen er praesenteret. Data-

behandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom databehand-

leren er ansvarlig for at anfere kontrolmalene samt udforme, implementere og effektivt udfere kontroller for at
opna de anfarte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geeldende i Danmark.

BDO Statsautoriseret Revisionspartnerselskab anvender International Standard on Quality Management 1,
ISQM 1, som kreever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker
eller procedurer vedrorende overholdelse af etiske krav, faglige standarder og geeldende lov og gvrig regule-
ring.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen og den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er
anfort i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planleegger og ud-
forer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er

retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effek-
tivt.
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En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og den operatio-
nelle effektivitet af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse samt for kontrollernes udformning og operationelle effektivitet. De
valgte handlinger afhaenger af databehandlerens revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effek-
tivt. Vores handlinger har omfattet test af den operationelle effektivitet af sddanne kontroller, som vi anser for
nedvendige for at give hej grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev opnaet. En
erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, egnetheden af de heri anfarte kontrolmal samt egnetheden af de kriterier, som databehandle-
ren har specificeret og beskrevet i sektion 2.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke nedvendigvis alle de aspekter ved anvendelsen af COMASYSTEM som hver
enkelt dataansvarlig matte anse for vigtigt efter deres seerlige forhold. Endvidere vil kontroller hos en databe-
handler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Her-
udover er fremskrivningen af enhver vurdering af den operationelle effektivitet af kontroller til fremtidige peri-
oder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstreekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklzering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens udtalelse
i sektion 2. Det er vores opfattelse:

a. atbeskrivelsen af COMASYSTEM og de tilhgrende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og evrige kontroller, rettet mod behandling og beskyttelse af personoplysninger i henhold til
databeskyttelsesforordningen og databeskyttelsesloven, sdledes som de var udformet og implemen-
teret i hele perioden fra 1. oktober 2024 til 30. september 2025, i alle veesentlige henseender er retvi-
sende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som knytter sig til
de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt udfor-
met i hele perioden fra 1. oktober 2024 til 30. september 2025, og

c. at de testede tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som var de,
der var nedvendige for at give hej grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnet i
alle veesentlige henseender, har fungeret effektivt i hele perioden fra 1. oktober 2024 til 30. septem-
ber 2025.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.
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Tiltsenkte brugere og formal

Denne erkleering er udelukkende tilteenkt dataansvarlige, der har anvendt databehandlerens COMASYSTEM
og som har en tilstreekkelig forstaelse til at vurdere den sammen med anden information, herunder de tekni-
ske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige selv har udfert,
ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt.

Keobenhavn, den 10. november 2025

BDO Statsautoriseret Revisionspartnerselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. COMASYSTEM APS UDTALELSE

COMAsystem ApS varetager behandling af personoplysninger i forbindelse med COMASYSTEM for vores
kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger (da-
tabeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databe-
skyttelsesloven).

Medfelgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt COMASYSTEM, og som
har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder de tekni-
ske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige selv har udfert,
ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt.

COMAsystem ApS anvender underdatabehandlere. Disse underdatabehandleres relevante kontrolmal og til-
knyttede tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller indgar ikke i den medfal-
gende beskrivelse.

COMAsystem ApS bekreefter, at den medfolgende beskrivelse i sektion 3 giver en retvisende beskrivelse af
COMASYSTEM og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller i
hele perioden fra 1. oktober 2024 til 30. september 2025. Kriterierne anvendt for at give denne udtalelse var,
at den medfglgende beskrivelse:

1. Redeger for COMASYSTEM, og hvordan de tilhgrende tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller var udformet og implementeret, herunder redeger for:

o De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved opher af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre
lov eller regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understotter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

o De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved haendelig eller ulovlig tilintetgerelse, tab, eendring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-
handlet.

e De kontroller, som vi med henvisning til afgreensningen af COMASYSTEM har forudsat ville
vaere udformet og implementeret af de dataansvarlige, og som, hvis det er nedvendigt for at
na kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljoet, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har veeret relevante
for behandlingen af personoplysninger.

2. Indeholder relevante oplysninger om sendringer i COMASYSTEM og de tilhgrende tekniske og organi-
satoriske sikkerhedsforanstaltninger og evrige kontroller, der er foretaget i perioden fra 1. oktober
2024 til 30. september 2025.
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3. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af COMASYSTEM og de tilhe-
rende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller under hensyntagen
til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af data-
ansvarlige og derfor ikke kan omfatte ethvert aspekt ved COMASYSTEM, som den enkelte dataansvar-
lige matte anse vigtig efter deres seerlige forhold.

COMAsystem ApS bekreaefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontrol-
ler, der knytter sig til de kontrolmal, som er anfert i medfelgende beskrivelse, var hensigtsmaessigt udformet
og fungerede effektivt i hele perioden fra 1. oktober 2024 til 30. september 2025. Kriterierne anvendt for at
give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hej grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opndelsen af de anferte kontrolmal.

3. Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af per-
soner med passende kompetence og befgjelse, i hele perioden fra 1. oktober 2024 til 30. september
2025.
COMAsystem ApS bekreefter, at der er implementeret og opretholdt passende tekniske og organisatoriske
sikkerhedsforanstaltninger og evrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige,

god databehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og da-
tabeskyttelsesloven.

Kebenhavn, den 10. november 2025

COMAsystem ApS

Christian Richter-Petersen
CEO
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3. COMASYSTEM APS’ BESKRIVELSE AF COMASYSTEM

INDLEDNING

Efterfolgende beskrivelse af COMAsystem er udfaerdiget med det formal at kunne give retvisende oplysninger
samt informationer til COMAsystem ApS’ kunder og eksterne auditerer.

Nedenstaende forefindes en samlet beskrivelse af systemets anvendelse, formal og forhold i relation til syste-
mets drift. Dernaest beskrives tilgangen og den lgbende vedligeholdelse af risikovurderingen for systemet.

Beskrivelsen indeholder sdledes ogsa en gennemgang af de i organisationen implementerede kontroller for
procedurer og dokumentation.

SYSTEMBESKRIVELSE

Generelt

COMASYSTEM er en Software as a Service (SaaS) webapplikation, der opbevarer og behandler kontraktdata
for systemets brugere.

Anvendte kontrakttyper omfatter:
e Leverandgrkontrakter
e Salgskontrakter
e Personalekontrakter
e Servicekontrakter

Systemet muligger aktiv udnyttelse af relevante kontraktdata vha. notifikationer, der sendes til de ansvarlige
brugere hos kunden.

Saledes sorger systemet for overholdelse af fornyelsesfrister, opsigelsesvarsler, overholdelse af forpligtelser i
relation til personaler og styring af serviceaftaler.

Systemet er i den nuveerende version udviklet med henblik pa omfattende sikring af personhenferbare data
iht. databeskyttelsesforordningens artikel 25 — "Databeskyttelse gennem design og databeskyttelse gennem

standardindstillinger”.

Systemet anvendes dermed hos kunden til kontraktstyring, dokumentation ifm. compliance f.eks. ved behand-
ling af persondata og skonomisk optimering.

Infrastruktur og drift
COMASYSTEM er hosted i Danmark, og backup opbevares ligeledes pa forskellige lokationer i Danmark.

COMASYSTEM er placeret i Global Connect A/S’ datacenter i Hgje-Taastrup, Sjeelland. Global Connect A/S
varetager udelukkende housing-opgaver og optreeder ikke som databehandler.

Den daglige drift af systemet, udviklingen og support gennemferes udelukkende af COMAsystem ApS.
COMAsystem er alene ansvarlig for udviklingen af applikationen.

Digital Signatur varetages af underleverander ADDOsign twoday A/S, der fungerer som databehandler for
kunder, som tilveelger digital underskrift.

Backup varetages af underleverander Unit-IT ApS, der er databehandler.
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Systemet overvages 24/7 af COMAsystem ApS’ egne medarbejdere. Derudover overvages backuplokationer
af Unit-IT ApS. Der anvendes en raekke eksterne systemer til overvagning og monitorering.

RISIKOVURDERING

Praemis for risikovurderingen
Risikovurderingen er udfert under hensyntagen til de specifikke informationstyper som systemet behandler,
maengden og felsomheden af de behandlede oplysninger.

Ligeledes vurderes systemets risiko under hensyntagen af den eller de trusler, der matte veere relevante for
de brancher, som systemets kunder arbejder i.

Haendelser relateret til it eller persondatasikkerhed indgar i den lgbende vurdering af risici.

Risikovurderingen er udfert under antagelse af en haendelse i medfor af databeskyttelsesforordningens artikel
32, stk. 2.

Det antages i denne forbindelse, at systemet handterer bade almindelige og felsomme persondata.

Vurdering og opfelgning
Risikovurderingen er blevet foretaget systematisk igennem felgende hovedomrader:

e Data (ind/ud)
e Brugere
e Hardware & Software
e Procedurer
e Generelle risici
e Underdatabehandlere
e Diverse haendelser af mere specifik karakter
o Tiltagifremtiden
o DPIA
o Opgavebestemte risikovurderinger knyttet til et specifikt projekt eller opgave

Risikovurderingen anvendes som et aktivt redskab og anses som en variabel, der skal revurderes lgbende
med hensyn til sikringen af, at COMASYSTEM drives og udvikles ift. det enskede risikoniveau.

Til risikovurderingen anvendes materialer fra bl.a. Sikker Digital og andre relevante tilgaengelige kilder, og der
vurderes bade pa konsekvensen for virksomheden og for den eller de registrerede iht. databeskyttelsesfor-
ordningen.

Alle risici styres og holdes op imod processer og eller kontroller, hvor disse fremtraeder i det af COMAsystem
ApS’ anvendte compliance system.

Der er gennemfort risikovurderinger ift. bade konsekvenser for virksomheden og den registrerede. Risikovur-
deringen bliver labende revurderet, og der er processer pa plads ifm. Udvikling og nye tiltag, som skal tilsikre
at risikovurderingen ajourfores.

Der tages udgangspunkt i det nuveerende trusselbillede, og risikovurderingen er en del af dokumentationen til
den arlige ISAE 3000-revision. Pa baggrund af revisionens anbefalinger kan denne danne grundlag for nye
projekter eller procedurer, der skal styrke sikkerheden for COMASYSTEM.

VZASENTLIGE £NDRINGER | PRIODEN

Der er i perioden blevet udviklet og deployeret en feature der muligger komplekse mappestrukturer til CO-
MASYSTEM med et integreret modul til asset management.
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TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG 9VRIGE KONTROLLER

Generelt

Kontroller oprettes og gennemferes i Lexoforms iht. kontroller som vurderes relevante fra ISAE3000 katalog.

ISO 27001-OMRADE

Risikovurdering

KONTROLOMRADE

Risikovurdering

ARTIKEL

Artikel 28, stk. 3, litra ¢

A.5: Informationssikkerhedspolitikker

Politikker for informationssikkerhed og gennemgang af poli-
tikker for informationssikkerhed

Artikel 28, stk. 1

Informationsikkerhedspolitikker i overensstemmelse med da-
tabehandleraftaler

Artikel 28, stk. 1

A.7: Personalesikkerhed

Rekruttering af medarbejdere - Screening

Artikel 28, stk. 1

Rekruttering af medarbejdere - Tavsheds- og fortrolighedsaf-
tale med medarbejdere

Artikel 28, stk. 1 og Artikel
28, stk. 3, litra b

Awareness, uddannelse og traening vedregrende informations-
sikkerhed

Artikel 28, stk. 1

Fratreedelse af medarbejdere - oplysning om fortrolighed og
tavshedspligt

Artikel 28, stk. 1 og Artikel
28, stk. 3, litra b

Fratreedelse af medarbejdere - inddragelse af adgangsret-
tigheder og aktiver

Artikel 28, stk. 1

A.8: Styring af aktiver

Fortegnelse over kategorier af behandlingsaktiviteter

Artikel 30, stk. 2,3 og 4

Reparation-, service- og destruktion af it-udstyr

Artikel 28, stk. 3, litra ¢

A.9: Adgangsstyring

Brugerregistrering og -afmelding og gennemgang af bruger-
adgangsrettigheder

Artikel 28, stk. 3, litra ¢

Brug af hemmelig autentifikationsinformation

Artikel 28, stk. 3, litra c

Procedure for sikkert log-on

Artikel 28, stk. 3, litra ¢

Supporters adgang til personoplysninger

Artikel 28, stk. 1

A10: Kryptografi

Kryptering ved transmission personoplysninger

Artikel 28, stk. 3, litra ¢

A Fysisk sikring og miljesikring

Fysisk adgangskontrol

Artikel 28, stk. 3, litra ¢

A.12: Driftssikkerhed

Vedligeholdelse af systemsoftware

Artikel 28, stk. 3, litra ¢

Antivirusprogram

Artikel 28, stk. 3, litra ¢

Sikkerhedskopiering og retablering af data

Artikel 28, stk. 3, litra ¢

Logning

Artikel 28, stk. 3, litra c

Overvagning af systemer og miljoer

Artikel 28, stk. 3, litra ¢

Sarbarhedsscanning og penetrationstests

Artikel 28, stk. 3, litra c

A.13: Kommunikationssikkerhed

Netveerkssikkerhed

Artikel 28, stk. 3, litra ¢

Firewall

Artikel 28, stk. 3, litra c

Fjernarbejdspladser og fjernadgang til systemer og data

Artikel 28, stk. 3, litra ¢

A.14: Anskaffelse, udvikling og vedlige-
holdelse

Zndringsstyring og privacy-by-design Artikel 25
Implementering af eendring i produktionsmiljoet Artikel 25
Adskillelse af udviklings-, test og produktionsmiljo Artikel 25
Adgang til kildekode Artikel 25
Anonymisering af personoplysninger i udviklingsopgaver Artikel 25

A.15: Leveranderforhold

Underdatabehandleraftale og instruks

Artikel 28, stk. 2 og 4

Godkendelse af underdatabehandlere

Artikel 28, stk. 2
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Zndringer i godkendte underdatabehandlere

») COMASYSTEM

ARTIKEL
Artikel 28, stk. 2

Underdatabehandlerens forpligtelser

Artikel 28, stk. 2 og 4

Oversigt over underdatabehandlere

Artikel 30, stk. 2

Tilsyn med underdatabehandlere

Artikel 28, stk. 2 og 4

A.16: Styring af informationssikkerheds-
brud

Underretning om brud pa persondatasikkerheden

Artikel 33, stk.

Rettidig underretning om brud pa persondatasikkerhed

Artikel 33, stk.

Identifikation af brud pa persondatasikkerheden

Artikel 33, stk.

Bistand til dataansvarlige ved brud pa persondatasikkerhed

Artikel 33, stk.

A.17: Informationssikkerhedsaspekter
ved ned-, beredskabs- og retablerings-
styring

Planlaegning af informationssikkerhedskontinuitet

Artikel 28, stk. 3, litra ¢

Implementering af informationssikkerhedskontinuitet

Artikel 28, stk. 3, litra ¢

Verificering, gennemgang og evaluering af informationssik-
kerhedskontinuitet

Artikel 28, stk. 3, litra ¢

Tilgeengelighed af informationsbehandlingsfaciliteter

Artikel 28, stk. 3, litra ¢

A.18: OverensstemmelseA.15: Leveran-
doerforhold

Procedure for behandling af personoplysninger

Artikel 28, stk. 3

Efterlevelse af instruks for behandling af personoplysninger

Artikel 28, stk. 3. og Artikel
29 og Artikel 32, stk. 4

Aftalte sikringsforanstaltninger

Artikel 28, stk. 3, litra ¢

Underretning af den dataansvarlige ved ulovlig instruks

Artikel 28, stk. 3, litra h

Procedure for opfyldelse af registreredes rettigheder

Artikel 28, stk. 3, litra e

Tekniske foranstaltninger til opfyldelse af registreredes ret-
tigheder

Artikel 28, stk. 3, litra e

Sletning af oplysninger i overensstemmelse med dataansvar-
liges krav

Artikel 28, stk. 3, litra g

Krav til opbevarings- og sletteperiode af oplysninger er i
overensstemmelse med dataansvarliges krav

Artikel 28, stk. 3, litra g

Sletning og tilbagelevering ved opher af kundeforhold

Artikel 28, stk. 3, litra g

Opbevaring af oplysninger er i overensstemmelse med data-
ansvarliges krav

Artikel 28, stk. 3, litra ¢

Lokation for behandling og opbevaring af oplysninger

Artikel 28, stk. 3

Kontroller dokumenteres vha. aktiv stillingtagen fra den kontrollerende person og kan udferes nar der er pa-
fort relevante kommentarer til gennemgangen.

Det er pa denne made hensigtens at skabe en ensartet og kontinuerlig oversigt samt historik over COMAsy-

stem ApS’ kontrolregime.

COMAsystem ApS har en aktiv holdning til det Igbende kontrolregime og tilpasser kontroller lgbende til a&en-
drede processer eller funktioner samt tilfejer nye eller arkiverer ungdvendige kontroller.

COMAsystem er opmaerksom pa den manglende funktionsadskillelse mellem den udfgrende og den kontrol-

lerende part.

A.5 Informationssikkerhedspolitikker
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Der er implementeret en Informationssikkerhedspolitik i virksomheden, og den tages arligt til revision.

Iht. informationssikkerhedspolitikken star bestyrelsen med det overordnede ansvar for organiseringen af infor-
mationssikkerheden, og COMAsystem ApS’ ledelse har defineret en informationssikkerhedsstrategi. Informati-
onssikkerheden er udbredt i hele organisationen, og COMAsystem ApS stiller de samme krav til eksterne
samarbejdspartnere.

A.7 Personalesikkerhed

Det tilsikres under anseettelsen af COMAsystem ApS’ medarbejdere, at disse kan arbejde med fortroligt for-
hold og vurderes til at vaere i stand til at varetage driften og behandlingen af fortrolige samt falsomme data.
Der er ligeledes procedurer, som tilsikrer en nedlukning af opherte medarbejdere.

A.8 Styring af aktiver

IT-chefen er udpeget som virksomhedens systemejer og driftsansvarlige. Der er taget stilling til klassificerin-
gen af systemer, og hvilke data der behandles. Der foreligger processer for beskyttelse af mobilt IT-udstyr
samt server. P4 arbejdsstationer (mobilt udstyr) er der etableret diskkryptering. Databaerende medier destrue-
res iht. godkendt procedure.

A.9 Adgangsstyring

| COMAsystem ApS er der indfert procedurer for adgangsstyring pa arbejdsstationer, systemer og netvaerk.
Adgang til systemer og data baseres pa den individuelle medarbejders funktion og mindst mulige niveau.
Adgang til kritiske drifts- og backend-systemer er beskyttet af firewall samt VPN, som er termineret i firewall.

For VPN-brugerne er der planlagt rotation af password iht. IT politikkens minimumskrav.

Bruger, der ikke laengere har et funktionsmaessigt behov eller grundet samarbejdets ophor, fratages rettighe-
der og/eller adgang til dele af eller alle systemer.

Der er implementeret kontroller for at overvage, at kun personer med funktionsmaessige behov har adgang til
specifikke systemer.

Der forefindes ikke feelles brugerkonti og der udleveres personlige brugernavne plus koder. Hemmelige ko-
der styres og opbevares krypteret.

Adgang til persondatabaerende enheder og/eller kritiske systemer sker efter vurdering og ifm. arbejdsbetin-
gede behov.

Der arbejdes med transmissionskryptering ved alle loginfunktioner.

A.10 Kryptografi

Der arbejdes malrettet med kryptografering ved bade transmission af data og i visse tilfaelde ved opbevaring
af data.

For e-mail kommunikation er der opsat krav om TLS-kommunikation.
For adgang til webbaserede tjenester bliver TLS-kryptering patvunget til minimum TLS 1.2.

Backup transmitteres krypteret og opbevares krypteret. Unit-IT har ikke adgang til krypteringsneglen for CO-
MAsystems backup data.

Kundernes filer er krypteret at rest.

A.11 Fysisk sikring og miljosikring
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Der anvendes ekstern housing-lasning til COMAsystem ApS’ datacenter, hvor der arbejdes med 24/7 overvag-
ning og adgangsstyring.

Det er kun specifikke af COMAsystem ApS’ medarbejdere med funktionsrelaterede behov, som har adgang til
det fysiske materiel i datacentret. Det fysiske materiel omfatter server, switche, firewall etc. og er ejet af CO-
MAsystem ApS.

Der forefindes procedure for sikker bortskaffelse og destruktion af databaserende medier.

Hos COMAsystem ApS forefindes der alarmanlaeg med alarmering. Der er processer pa plads, saledes ar-
bejdsstationer automatisk laser.

A.12 Driftssikkerhed
Der anvendes compliance-software til styring af processer, kontroller og tilherende risikovurderinger. Der regi-

streres haendelser efter bestemte processer og COMAsystem ApS gennemgar arligt alle registrerede haendel-
ser ifm. procesoptimering.

Der er opsat proces og registrering for patch management for bade arbejdsstationer og server.

Der anvendes drifts- / kapacitetsovervagning og alarmering pa server.

Pa bade arbejdsstationer og server anvendes centraliseret software til imedegaelse af vira og malware.

Der er taget stilling til backup ift. type, og hvilke data der skal tages backup af. Derudover er der ogsa blevet
vurderet, hvor ofte det er nedvendigt at gennemfere backup. Backup verificeres iht. labende kontrol og ved

anvendelse af systemets egne verifikationsindstillinger.

Logning er opsat pa alle driftsenheder og opsamles centralt. Adgangen til logdata er begraenset til specifikke
medarbejdere.

Change management registreres i haendelseslog, og det er udelukkende IT-chefen, der har befgjelse til instal-
lation og eller eendringer af nuveerende software pa driftsmaskiner. Medarbejdere, kan efter IT-chefens skan,
fa tilladelse til installation af software pa udleverede PCer og fa tildelt lokale admin rettigheder.

COMAsystem ApS holder sig lebende ajour i abne medier og professionelle netvaerk vedr. sarbarheder.

A.13 Kommunikationssikkerhed

Der er udfeerdiget politikker til kommunikationssikkerhed. Det er udelukkende medarbejdere med arbejdsbe-
tinget behov, som kan foretage rettelser i netveerksudstyr.

Driftskritisk netvaerk kan kun tilgas via VPN.
Der eksponeres kun relevante og enskede services til det dbne net.

Udover tvungen TLS pa alt e-mail, sd anvendes der en intern mailtjeneste for comasystem.dk, som kun benyt-
tes af applikationen comasystem.dk.

A.14 Udvikling og vedligeholdelse af systemer

Der er fastlagte processer for igangsaettelse af udvikling og retningslinjer for sikkerhedskrav til udvikling, an-
skaffelse og vedligeholdelse.

Der arbejdes med processer til overvagning og kontrol af underleveranderer.
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Iht. blandet andet databeskyttelsesforordningen revurderes evt. risici lebende, og ogsa kravet om DPIA bliver
lobende revurderet.

Der anvendes en ensartet Pipeline til udvikling, og nye systemfeatures dokumenteres.
Produktion og udvikling er adskilt, og der udvikles ikke pa produktionsdata.
Der er fastlagt processer for opdatering og opgradering af virtuelle maskiner samt hypervisor og baremetal.

A.15 Leverandorforhold
Der er indgaet databehandleraftaler med underleveranderer og der er indhentet revisionserklaeringer.

Der er ligeledes etableret fysisk kontrol af datacenters sikkerhed og omgivende forhold.
Der udferes tilsyn med primaere leveranderer pa folgende made:

GlobalConnect A/S (ikke databehandler):

Leverance: Datacenter housing

e Fysisk kontrol

e Arlig revurdering af revisionserklaering med szerlig fokus pa fysisk sikkerhed

Unit-IT ApS:
Leverance: Backup

e Funktionskontroller (seerskilt under backup)
¢ Arlig revurdering af revisionserklaering med fokus pa afvigelser ift. forhold, som gaelder backup i trans-
mission og under opbevaring

ADDOsign twoDay A/S:

Leverance: Digital signatur

e Arlig revurdering af revisionserklaering med fokus pa afvigelser ift. forhold, som gaelder backup i trans-
mission og under opbevaring

A.16 Styring af informationssikkerhedsbrud

Grundlaeggende anvendes forebyggende og opdagende kontroller, sdledes brud pa persondatasikkerheden
kan afvaerges eller handteres uden unedvendige ophold.

Der forefindes procedurer for handtering af informationssikkerhedsbrud. Handteringen omfatter registrering,
risikovurdering, kommunikation og mitigering.

Medarbejdere og leveranderer gores labende opmaerksomme pa hvordan informationssikkerhedsbrud skal
handteres.

Alle sikkerhedsbrud behandles ogsa som haendelser under databeskyttelsesforordningen ifm. registrering,
orientering og anmeldelse.

| langt til fleste tilfaelde optreeder COMAsystem ApS som databehandler pa vegne af systemets kunder. Brud
pa persondatasikkerheden meddeles derfor straks til den eller de pagseldende dataansvarlige.

Det preeciseres herved, at COMAsystem ApS’ kunder er selvsteendige dataansvarlige ift. COMAsystem ApS
og har ansvaret for egen risikovurdering af haendelser og anmeldelse til myndigheder samt underretninger af

de registrerede.

A.17 Beredskabsplan
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COMAsystem ApS har procedurer pa plads, der har til opgave at tilsikre en opstart af mitigerende foranstalt-
ninger uden unedige ophold i tilfaelde af systemnedbrud eller anden haendelse, som gor COMASYSTEM util-
geengeligt for brugere / kunder og COMAsystem ApS’ medarbejdere, eller nedsaetter systemets funktions-
evne eller sikkerhed.

Derudover opfattes alle haendelser ogsa som haendelser under databeskyttelsesforordningen og risikovurde-
res iht. denne.

CEO er som udgangspunkt den ansvarlige ift. alle haendelser og serger for registrering, kommunikation, risiko-
vurdering samt mitigering.

CCO overtager denne rolle i CEOQ’ens fraveer.

Alle haendelser handteres centralt i COMAsystem ApS’ OPS board.

A.18 Overensstemmelse

Privatlivspolitik — er udarbejdet og vedligeholdes lgbende igennem opsat kontrol. Politikken er tilgaengelig for
alle COMAsystem ApS’ kunder og gaester pa comasystem.dk/privatlivspolitik.

| forhold til awareness treening opererer COMAsystem ApS med en meget flad organisation, og der er opsat
kontroller, som bidrager til gentagne diskussioner og vurderinger af virksomhedens forhold ift. persondata, og
hvordan medarbejdere samt leverandgrer for COMAsystem ApS skal handtere disse.

Databehandleraftaler med kunder bliver indgaet ved indgaelse af aftale/kontrakt om leverance af COMASY-
STEM software og skal underskrives inden, der gives adgang.
Databehandleraftalen er altid tilgaengelig pa https://comasystem.dk/dpa.

Databehandlerfortegnelse, opbevaring og vedligeholdelse heraf sker i COMAsystem samt filbaserede syste-
mer. Fortegnelse, kontroller og risikovurdering dokumenteres og danner grundlag for den lobende dokumen-
tation af de opstillede kontroller.

Efterlevelse af instrukser og underretning, hvis disse er i strid med lovgivningen, fastholdes ligeledes i OPS
board, og der gennemfores lobende vurderinger igennem planlagte kontroller, sa organisationen kan tilrettes.

Elektronisk opbevaring af databehandleraftaler for leveranderer sker i COMAsystem og sammenholdes med
de indhentede revisionserkleeringer.

Sikring af, at underdatabehandlere lever op til kravene fra de dataansvarlige, sker gennem en ensartet data-
behandleraftale med COMAsystem ApS’ kunder og et leverandervalg, som understotter den udarbejdede in-
struks omkring sikringsniveau og fysisk placering. Derudover risikovurderes databehandlerne ift. de funktio-

ner, som disse udfgrer pa vegne af COMAsystem ApS.

Konsekvensanalyse (DPIA) vurderes umiddelbart ikke nedvendigt at gennemfore pga. fraveer af hgj risiko for
behandlingen, og idet behandlingen kun i mindre grad omfatter foelsomme data. Der er opsat kontrol af, at be-
hov for en DPIA for COMASYSTEM lobende revurderes.

Sletning af data sker bade automatiseret i COMAsystem ApS’ backup samt i automatiseret processer i applika-
tionen, som den dataansvarlige selv har indflydelse pa. Kundedata bliver slettet ved endt kundeforhold og er
fastholdt i sletningsprocesserne. COMAsystem ApS opbevarer derudover kun data, som falder under anden
lovgivning, som f.eks. bogferingsloven.

De registreredes rettigheder er beskrevet i procedurer for COMAsystem ApS. Det er dog sadan, at den en-
kelte kunde som dataansvarlige selv skal udtraekke, rette eller slette egne data ift. anmodning efter databe-
skyttelsesforordningens artikel 15 — 20 samt artikel 7 vedr. samtykke. COMAsystem ApS vil i alle tilfeelde assi-
stere den dataansvarlige efter anmodning, og disse anmodninger vil blive registreret i haendelsesloggen for
COMAsystem ApS.
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Revision og inspektion udferes arligt og pa egen foranledning af COMAsystem ApS. COMAsystem ApS gnsker
via en ekstern revision af typen ISAE 3000 at synliggere virksomhedens fokus pa og evner til at kunne ar-
bejde sikkert og pa en professionel made med kundernes data.

Bistand til den dataansvarlige ydes til den dataansvarlige, og de naermere forhold fremgar af databehandleraf-
talen.

Der er opsat kontroller, som varetager sikringen og dokumentationen af forandringer, fjernelse eller tilfgjelse
af forretningsprocesserne i COMAsystem ApS. Kontrollen bliver gennemfert under hensyntagen til risikovur-
deringen, som tager udgangspunkt i konsekvensen for de registrerede.

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Det henstilles til de dataansvarlige, som COMAsystem ApS er databehandler for, at overholde folgende:

e Tilsikre egne processer til sikring af de registreredes rettigheder for de persondata, som lsegges i
COMASYSTEM.

e Tilsikre en tilstreekkelig vurdering af den afgivne instruks i databehandleraftalen.
e Udarbejde egne risikovurderinger for indhentning, anvendelse og opbevaring af persondata.

e Benyt de i COMASYSTEM udlagte funktioner til sletning af persondata uden formal eller manglende
lovhjemmel.

e Tilsikre en brugeradministration af egne brugere i COMAsystem, sa fratradte og opsagte medarbejder
ikke leengere har adgang til systemet.

e Tilsikre i brugeradministrationen, at der drages omhyggeligt omsorg med tildelingen af rettigheder i
COMASYSTEM.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i COMAsystem ApS’ beskrivelse af COMASY-
STEM samt for udformningen og den operationelle effektivitet af de tilherende tekniske og organisatoriske
sikkerhedsforanstaltninger og evrige kontroller. De valgte handlinger afhaenger af BDO’s vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt ud-
formet eller ikke fungerer effektivt.

BDO’s test af udformningen og den operationelle effektivitet af tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af
COMAsystem ApS, og som fremgar af efterfelgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udferte test, der blev vurderet som nadvendige for at kunne opna hgj
grad af sikkerhed for, at de anferte kontrolmal blev opnaet, og at de tilherende kontroller var hensigtsmaessigt
udformet og har fungeret effektivt i hele perioden fra 1. oktober 2024 til 30 september 2025.

Udforte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller samt im-
plementeringen og den operationelle effektivitet heraf er udfert ved foresporgsel, inspektion, observation og
genudforelse.

Type Beskrivelse

Forespergsel Foresporgsler hos COMAsystem ApS’ passende personale er udfert for alle vaesentlige kontrol-
aktiviteter.

Forespergslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa bekraef-
tet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemleeste
med det formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder
om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis de implemen-
teres, og om kontrollerne overvages og kontrolleres tilstreekkeligt og med passende intervaller.

Test af vaesentlige systemopseetninger af tekniske platforme, databaser og netveerksudstyr er
udfort for at pase, om kontroller er implementeret, herunder eksempelvis vurdering af logning,
sikkerhedskopiering, patch management, autorisationer og adgangskontroller, datatransmission
samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at
kontrollen er implementeret.

Genudferelse Kontroller er genudfert for at verificere, at kontrollen fungerer som forudsat.

For de ydelser, der leveres af Global Connect A/S som serviceunderleverandgr inden for housing af it-udstyr,
har vi fra uafhaengig revisor modtaget en ISAE 3402 type 2-erkleering for perioden fra 1. januar til 31. decem-
ber 2024 om beskrivelsen af kontroller, deres udformning og funktionalitet i tilknytning til datacenterlgsning.

Denne serviceunderleveranders relevante kontrolmal og tilknyttede kontroller indgar ikke i databehandlerens
beskrivelse af COMASYSTEM og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller. Vi har sdledes alene vurderet erkleeringen og testet de kontroller hos databehandleren, der
overvager funktionaliteten af serviceunderleveranderens kontroller.
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ISAE 3000-ERKLZARING COMASYSTEM APS

For de ydelser, der leveres af Unit IT A/S som underdatabehandler inden for drift af it, har vi fra uafhaengig re-
visor modtaget en ISAE 3402 og ISAE 3000 type 2-erklaering for perioden fra 1. januar 2024 til 31. december

2024 vedrgrende afdeekning af de tekniske og organisatoriske sikringsforanstaltninger i tilknytning til driften

af Cloud backup-ydelser.

For de ydelser, der leveres af Twoday A/S som underdatabehandler inden for digital underskrift, har vi fra uaf-
haengig revisor modtaget en ISAE 3402 og ISAE 3000 type 2-erkleering for perioden fra 1. april 2024 til 31.
marts 2025 om overensstemmelse med databeskyttelseslovgivningen som databehandler.

Disse underdatabehandleres relevante kontrolmal og tilknyttede kontroller indgar ikke i COMAsystem ApS
beskrivelse af COMASYSTEM og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller. Vi har sdledes alene inspiceret den modtagne dokumentation og testet de kontroller hos CO-
MAsystem ApS, der sikrer udferelsen af et beherigt tilsyn med underdatabehandlerens opfyldelse af den mel-
lem underdatabehandleren og databehandleren indgdede databehandleraftale og opfyldelse af datab eskyt-
telsesforordningen og databeskyttelsesloven.

Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller an-
giver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller ovrige kontroller mangler at blive ud-
formet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig til et
kontrolmal, ikke er hensigtsmaessigt udformet og implementeret eller ikke har fungeret effektivt i peri-
oden.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

Risikovurdering

Kontrolmal

»  Atsikre, at databehandleren udferer en drlig risikovurdering i forhold til konsekvenserne for de registrerede, der danner grundlag for de tekniske og organisatoriske sikkerhedsforanstaltninger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

»  Der foretages lgbende og som minimum en gang arligt en ri-
sikovurdering baseret pa potentielle risici for datas tilgeenge-
lighed, fortrolighed og integritet i forhold til den registrere-
des rettigheder og frihedsrettigheder.

»  Risici minimeres ud fra vurderingen af deres sandsynlighed,
konsekvens og afledte implementeringsomkostninger.

Vi har udfert forespergsler hos passende personale.

Vi har inspiceret databehandlerens system for risikostyring og po-
litikker for risikostyring. Vi har observeret, at risikovurderingen er
udarbejdet med afseet i fortrolighed, integritet og tilgaengelighed
for den registrerede.

Vi er ved forespargsel blevet oplyst, at risikovurdering opdateres
lebende og mindst én gang arligt. Vi har observeret, at risikovur-
deringen er opdateret i revisionsperioden.

Vi har observeret, at identificerede risici registreres og opdateres i
databehandlerens risikolog.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.5: Informationssikkerhedspolitikker

Kontrolmal

28, stk.1.

» At give retningslinjer for og understotte informationssikkerheden og behandling af personoplysninger i overensstemmelse med forretningsmeaessige krav og relevante love og forskrifter — GDPR-artikel

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Politikker for informationssikkerhed og gennemgang af politik-
ker for informationssikkerhed

»  Databehandleren har udarbejdet og implementeret en infor-
mationssikkerhedspolitik.

»  Der foretages lebende — og mindst en gang arligt — vurde-
ring af, om it-sikkerhedspolitikken skal opdateres.

Vi har udfert forespergsler hos passende personale.

Vi har inspiceret informationssikkerhedspolitik. Vi har observeret,
at ansvars- og gyldighedsomrade er defineret. Vi har observeret,
at politikker omfatter behandling af persondata.

Vi har observeret, at informationssikkerhedspolitikken er opdate-
ret og godkendt af ledelsen den 29. september 2025.

Ingen afvigelser konstateret

Informationsikkerhedspolitikker i overensstemmelse med data-
behandleraftaler

»  Databehandlerens ledelse har sikret, at informationssikker-
hedspolitikken ikke er i modstrid med indgaede databehand-
leraftaler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har stikprovevist inspiceret i databehandleraftaler, at kravene i
aftalerne ikke er modstridende med informationssikkerhedspoli-
tikken.

Ingen afvigelser konstateret
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.7: Personalesikkerhed

Kontrolmal

»  Atsikre, at medarbejdere og kontrahenter forstdr deres ansvarsomrdder og er egnede til de roller, de er tiltaenkt — GDPR, artikel 28, stk. 1.
»  Atsikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar — GDPR, artikel 28, stk. 1.
» At beskytte organisationens interesser som led i anscettelsesforholdets cendring eller opher — GDPR, artikel 28, stk. 3, litra b.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere - Screening

»  Databehandleren udferer screening og baggrundstjek af alle
jobkandidater i overensstemmelse med databehandlerens
procedure og den funktion, som jobkandidaten skal besidde.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer, der
sikrer udfersel af screening og baggrundstjek af databehandle-
rens medarbejdere i forbindelse med ansaettelse.

Vi har stikprovevist inspiceret, at databehandleren har udfert ef-
terprovning af kandidater inden anseettelse, og at efterpravnin-
gerne har omfattet relevant dokumentation.

Ingen afvigelser konstateret.

Rekruttering af medarbejdere - Tavsheds- og fortrolighedsaftale
med medarbejdere

»  Ved anseaettelse underskriver medarbejdere en fortroligheds-
aftale eller pa anden made har forpligtet sig til fortrolighed
eller er underlagt en passende lovbestemt tavshedspligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har stikprovevist for ansatte i erkleeringsperioden inspiceret, at
de pageeldende medarbejdere har underskrevet krav til tavsheds-
pligt i anseettelseskontrakten.

Ingen afvigelser konstateret.

Awareness, uddannelse og traening vedrerende informations-
sikkerhed

»  Der afholdes introduktionskursus for nye medarbejdere, her-
under om behandling af dataansvarliges personoplysninger.

»  Databehandleren foretager lobende awareness, traening og
uddannelse af medarbejdere i henhold til databeskyttelse og
informationssikkerhed.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren afholder introduktionskursus
for nye medarbejdere, herunder om behandling af dataansvarli-
ges personoplysninger.

Vi har inspiceret, at databehandleren foretager lobende aware-
ness, treening og uddannelse af medarbejdere omfattende gene-
rel it-sikkerhed og behandlingssikkerhed i relation til personoplys-
ninger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.7: Personalesikkerhed

Kontrolmal

»  Atsikre, at medarbejdere og kontrahenter forstdr deres ansvarsomrdder og er egnede til de roller, de er tiltcenkt — GDPR, artikel 28, stk. 1.
»  Atsikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar — GDPR, artikel 28, stk. 1.
» At beskytte organisationens interesser som led i anscettelsesforholdets cendring eller opher — GDPR, artikel 28, stk. 3, litra b.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fratraedelse af medarbejdere - oplysning om fortrolighed og
tavshedspligt

»  Ved fratreedelse orienteres medarbejderen om, at den un-
derskrevne fortrolighedsaftale fortsat er geeldende.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har stikpregvevist for fratradte medarbejder i erkleeringsperioden
inspiceret, at databehandleren har orienteret de fratradte medar-
bejdere om, at den palagte tavshedspligt fortsat er geeldende ef-
ter anseettelsesopheor.

Ingen afvigelser konstateret.

Fratreedelse af medarbejdere - inddragelse af adgangsrettighe-
der og aktiver

> Ved fratreedelse er der hos databehandleren implementeret
en proces, som sikrer, at brugerens rettigheder bliver inak-
tive eller opherer, herunder at aktiver inddrages.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret informationssikkerhedspolitik. Vi har observeret,
at der er fastlagt politikker for personalesikkerhed ved fratree-
delse, herunder retningslinjer for tilbagelevering af informations-
aktiver og fiernelse af rettigheder i systemer.

Vi har stikprevevist inspiceret for fratradte medarbejdere i erklae-
ringsperioden inspiceret dokumentation for tilbagelevering af in-

formationsaktiver, nedlukning af adgange er foretaget for den pa-
geeldende medarbejder.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.8: Styring af aktiver

Kontrolmal

»  Atidentificere organisationens aktiver og definere passende ansvarsomrdder til beskyttelse heraf — GDPR, artikel 30, stk. 2, 3 og 4.
» At forhindre uautoriseret offentliggerelse, cendring, fiernelse eller destruktion af information og personoplysninger lagret pG medier — GDPR, artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

»  Databehandleren har etableret en fortegnelse over katego-
rier af behandlingsaktiviteter som databehandler. Fortegnel-
sen skal indeholde:

. navn og kontaktoplysninger for dataansvarlige,

. de kategorier af behandling, der foretages pa vegne
af dataansvarlige,

. navn og kontaktoplysninger for hver underdatabe-
handler,

. angivelse af eventuel overforsel af personoplysninger
til et tredjeland.

>  Fortegnelsen opbevares elektronisk i databehandlerens sy-
stem/fil-drev.

» Databehandleren udleverer fortegnelsen pa anmodning fra
Datatilsynet.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandlerens fortegnelse over kategorier
af behandlingsaktiviteter som databehandler og observeret, at
den, indeholder relevante oplysninger, samt at fortegnelsen bliver
opbevaret elektronisk.

Vi har pa forespergsel blevet oplyst, at Datatilsynet ikke har an-
modet om udlevering af fortegnelsen.

Vi har konstateret, at Datatilsynet ikke ved erklaeringstidspunktet
har anmodet om udlevering af fortegnelsen. Vi har derfor ikke
kunnet teste implementering af denne del af kontrollen.

Ingen afvigelser konstateret.

Reparation-, service- og destruktion af it-udstyr

»  Databehandleren har etableret en procedure for reparation-,
service- og destruktion af it-udstyr, der sikrer sikker handte-
ring af it-udstyr indeholdende personoplysninger.

»  Databehandleren sender it-udstyr til reparation og service
uden indhold af personoplysninger.

»  Databehandleren bortskaffer it-udstyr ved fysisk destruktion
af databaerende medier eller foretager sikker sletning af data
pa databaerende medier.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har formaliserede procedu-
rer for reparation-, service- og destruktion af it-udstyr.

Vi har pa foresporgsel faet oplyst, at der ikke har veeret sendt it-
udstyr til reparation-, service- eller destruktion i erklaeringsperio-
den.

Vi har konstateret, at databehandleren ikke har sendt it-udstyr til
reparation-, service- eller destruktion. Vi har derfor ikke kunnet te-
ste implementering af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.9: Adgangsstyring

Kontrolmal

» At begreense adgangen til information og personoplysninger, herunder informations- og databehandlingsfaciliteter — GDPR, artikel 28, stk. 3, litra c.

» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester — GDPR, artikel, 28, stk. 3, litra c.

» At gare brugere ansvarlige for at sikre deres autentifikationsinformation — GDPR, artikel 28, stk. 3, litra c.
» At forhindre uautoriseret adgang til systemer og applikationer — GDPR, artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Brugerregistrering og -afmelding og gennemgang af brugerad-
gangsrettigheder

»  Databehandleren har implementeret procedure for brugerad-
ministration der sikrer, at brugeroprettelser og -nedlaeggel-
ser folger en styret proces, og at alle brugeroprettelser er au-
toriseret og sker ud fra et arbejdsbetinget behov.

»  Privilegerede (administrative) adgangsrettigheder tildeles til
systemer og enheder ud fra arbejdsbetinget behov.

»  Brugeres adgang revurderes regelmaessigt, herunder at ret-
tigheder fortsat kan begrundes i et arbejdsbetinget behov.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret informationssikkerhedspolitik. Vi har observeret,
at der er fastlagt politikker for adgangsstyring.

Vi har ved forespargsel faet bekreeftet, at oprettelse af brugere
sker ved indgaelse af kontrakt med medarbejder.

Vi har observeret, at privilegerede adgange til systemer og ad-
gange tildeles ud fra et arbejdsbetinget behov.

Vi har inspiceret procedure for gennemgang af brugerrettigheder.

Vi har observeret, at der sker gennemgang af rettigheder for kriti-
ske driftssystemer og adgang til personoplysninger. Vi har obser-
veret, at kontrollen er gennemfert den 29. november og 29. de-
cember 2024.

Ingen afvigelser konstateret.

Brug af hemmelig autentifikationsinformation

»  Databehandleren har etableret regler for krav til adgangsko-
der, som skal folges af alle medarbejdere samt eksterne kon-
sulenter.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at brugernes adgang til at udfere behandling af
personoplysninger sker gennem VPN og adgangskoder, der af-
spejler risikoen ved behandlingsaktiviteten.

Ingen afvigelser konstateret.

Procedure for sikkert log-on

»  Databehandleren har etableret logisk adgangskontrol til sy-
stemer med personoplysninger, herunder to-faktor autentifi-
kation.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.9: Adgangsstyring

Kontrolmal

» At begreense adgangen til information og personoplysninger, herunder informations- og databehandlingsfaciliteter — GDPR, artikel 28, stk. 3, litra c.
» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester — GDPR, artikel, 28, stk. 3, litra c.

» At gare brugere ansvarlige for at sikre deres autentifikationsinformation — GDPR, artikel 28, stk. 3, litra c.
» At forhindre uautoriseret adgang til systemer og applikationer — GDPR, artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at databehandleren har etableret logisk ad-
gangskontrol til systemer med personoplysninger, herunder an-
vendelsen VPN med privat certifikat og adgangskode.

Supporters adgang til personoplysninger

» Databehandleren har etableret procedure for supporters ad-
gang til personoplysninger, der sikrer, at supporters adgange
og handtering af personoplysninger ved supportopgaver
sker ud fra support tickets og supporterens arbejdsbetin-
gede behov.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at der er etableret procedurer, der sikrer, at
supporters adgange og handtering af personoplysninger ved sup-
portopgaver sker ud fra support tickets og supporterens arbejds-
betingede behov.

Vi har stikprovevist inspiceret supportsager og observeret, at
disse felger proceduren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.10: Kryptografi

Kontrolmal

> At sikre korrekt og effektiv brug af kryptografi for at beskytte informationers og personoplysningers fortrolighed, autenticitet og/eller integritet — GDPR, artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Kryptering ved transmission personoplysninger

»  Der anvendes kryptering ved transmission af fortrolige og
folsomme personoplysninger via internettet og e-mail.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der anvendes kryptering af transmissioner af
folsomme og fortrolige personoplysninger via internettet eller
med e-mail.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

A.11: Fysisk sikring og miljosikring

COMASYSTEM APS

Kontrolmal

artikel 28, stk. 3, litra c.

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og personoplysninger, herunder informations- og databehandlingsfaciliteter — GDPR,

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fysisk adgangskontrol

>  Der er etableret fysiske adgangskontroller, som forebygger
sandsynligheden for uautoriseret adgang til databehandle-
rens kontorer, faciliteter og personoplysninger, herunder sik-
ring, af at kun autoriserede personer har adgang.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer, der
sikrer, at kun autoriserede personer kan opna fysisk adgang til da-
tabehandlerens datacentre.

Vi har inspiceret adgangsliste for personer med adgang til databe-
handlerens udstyr i datacenter. Alene CEO og senior developer er
tildelt adgang. Vi har observeret, at ledelsen har foretaget gen-
nemgang af adgangsloggen, hvor den seneste gennemgang var
den 13. juli 2025.

Vi er pa forespergsel blevet oplyst, at databehandlerens person-
oplysninger bliver opbevaret hos hostingleverander Global Con-
nect. Vi har inspiceret hostingleverander Global Connect’s revisi-
onserkleering og observeret, at erkleeringen er uden forbehold og,
at erkleeringen ikke indeholder forhold omkring fysisk adgangssik-
kerhed, som har kraevet yderligere handlinger fra databehandle-
ren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.12: Driftssikkerhed

Kontrolmal

vVvyVvvVvyYVYyYy

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter — GDPR, artikel 28, stk. 3, litra c.
At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware — GDPR, artikel 28, stk. 3, litra c.
At beskytte mod tab af data — GDPR, artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis — GDPR, artikel 28, stk. 3, litra ¢
At sikre integriteten af driftssystemer — GDPR, artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdrbarheder udnyttes — GDPR, artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vedligeholdelse af systemsoftware

»  /Andringer til systemer, arbejdsstationer, databaser og net-
veerk folger fastlagte procedurer, som sikrer vedligeholdelse
med relevante opdateringer og patches, herunder sikker-
hedspatches.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at der er udformet procedure for opdatering af
operativsystemer og databaser.

Vi har for en stikprove inspiceret dokumentation for opdatering. Vi
har observeret, at der er gennemfort opdatering af driftssystemer.

Ingen afvigelser konstateret.

Antivirusprogram

»  Der er for de arbejdsstationer og systemer, der anvendes til
behandling af personoplysninger, installeret antivirus, som
lobende opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har for en stikprove inspiceret arbejdsstationer. Vi har observe-
ret, at der er installeret antivirus-software. Vi har ligeledes obser-
veret, at software er opdateret.

Ingen afvigelser konstateret.

Sikkerhedskopiering og retablering af data

»  Databehandleren har etableret en procedure for sikkerheds-
kopiering og reetablering af data og systemer, der sikrer, at
relevante systemer og data sikkerhedskopieres og opbeva-
res pa anden fysisk lokation, samt at systemer og data kan
reetableres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer, der
skal sikre sikkerhedskopiering og reetablering af relevante data
og systemer, og at sikkerhedskopier opbevares pa anden fysisk
lokation.

Vi har inspiceret systemkonfiguration for sikkerhedskopiering. Vi
har observeret, at der foretages sikkerhedskopiering af driftskriti-
ske systemer og servere. Vi har observeret, at der foretages sik-

kerhedskopiering hver time.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING COMASYSTEM APS

A.12: Driftssikkerhed

Kontrolmal

» At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter — GDPR, artikel 28, stk. 3, litra c.
»  Atsikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware — GDPR, artikel 28, stk. 3, litra c.
> At beskytte mod tab af data — GDPR, artikel 28, stk. 3, litra c.
> Atregistrere hcendelser og tilvejebringe bevis — GDPR, artikel 28, stk. 3, litra ¢
> Atsikre integriteten af driftssystemer — GDPR, artikel 28, stk. 3, litra c.
» At forhindre, at tekniske sdrbarheder udnyttes — GDPR, artikel 28, stk. 3, litra c.
Kontrolaktivitet Test udfort af BDO Resultat af test
Vi har inspiceret system for dokumentation af kontroller. Vi har for
en stikprove observeret, at der foretages ugentlig kontrol af kor-
rekt sikkerhedskopiering. Vi har observeret, at der sendes notifi-
kation til driftsansvarlig ved afvigelser i sikkerhedskopiering.
Vi har inspiceret, at sikkerhedskopier har vaeret genetableret.
Logning
»  Alle succesfulde og mislykkede adgangsforseg til databe- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
handlerens systemer og data logges. handleren.
»  Alle brugereendringer i system og databaser logges. Vi har inspiceret, at logning af brugeraktiviteter i systemer, data-

baser og netveerk, der anvendes til behandling og transmission af

»  Databehandler monitorerer og logger netveerkstrafik. personoplysninger, er konfigureret og aktiveret.

> Sikkerhedsheendelser omfattende: Vi har for en stikprove inspiceret, at der lebende foretages gen-

. 4ndringer i logopsaetninger, herunder deaktivering nemgang af logs og overvagning.

af logning Vi har inspiceret, at opsamlede oplysninger om brugeraktivitet i
e  /Andringer i systemrettigheder til brugere logs er beskyttet mod manipulation og sletning.
. Fejlede forseg pa log-on til systemer, databaser og

netvaerk

. Bruteforce

»  Logoplysninger er beskyttet mod manipulation og tekniske
fejl og gennemgas lgbende.

Overvagning af systemer og miljoer

Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
handleren.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.12: Driftssikkerhed

Kontrolmal

At beskytte mod tab af data — GDPR, artikel 28, stk. 3, litra c.

vVvyVvvVvyYVYyYy

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter — GDPR, artikel 28, stk. 3, litra c.
At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware — GDPR, artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis — GDPR, artikel 28, stk. 3, litra ¢
At sikre integriteten af driftssystemer — GDPR, artikel 28, stk. 3, litra c.
At forhindre, at tekniske sdrbarheder udnyttes — GDPR, artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Der er for de systemer og databaser, der anvendes til be-
handling af personoplysninger, etableret systemovervagning
med alarmering. Overvagningen omfatter:

. CPU-load
. Ram-brug
. Uptime/ downtime

Vi har inspiceret system for kapacitetsovervagning. Vi har for en
stikprove observeret, at der foretages overvagning af servere og
systemer for kapacitets overvagning.

Vi har inspiceret dokumentation for at beskeder med alarmer
modtages, og at der sker opfelgning herpa.

Sarbarhedsscanning og penetrationstests

»  De etablerede tekniske foranstaltninger testes lebende ved
sarbarhedsscanninger og penetrationstests.

» Databehandleren gennemgar rapporten og handterer kon-
staterede svagheder.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at databehandleren modtager ugentlige rappor-
tere fra Sophos med information om trusselsdetektioner og haen-
delser.

Vi har observeret, at databehandleren har foretaget pentest. Vi
har foretaget inspektion af rapporten og konstateret at der kun er
fundet mindre sarbarheder som ikke vurderes nedvendige at
handtere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.13: Kommunikationssikkerhed

Kontrolmal

» At sikre beskyttelse af informationer og personoplysninger i netvaerk og af understattende informationsbehandlingsfaciliteter — GDPR, artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Netveerkssikkerhed

» Interne netveerk er segmenteret for at sikre begraenset ad-
gang til systemer og databaser, der anvendes til behandling
af personoplysninger.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret systemkonfiguration for firewall. Vi har observe-
ret, at der er implementeret trafikfiltrering for adgang til servere.

Ingen afvigelser konstateret.

Firewall

»  Databehandler har konfigureret firewall korrekt efter best-
practice standard.

»  Databehandler anvender kun services/porte, som de har be-
hov for.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at ekstern adgang til systemer og databaser, der
anvendes til behandling af personoplysninger, alene sker gennem
firewall.

Vi har inspiceret, at firewall er konfigureret i henhold til intern poli-
tik herfor.

Ingen afvigelser konstateret.

Fjernarbejdspladser og fjernadgang til systemer og data

>  Ekstern adgang til systemer og databaser, der anvendes til
behandling af personoplysninger, sker via VPN-forbindelse.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at der kun kan opnas fjernadgang til systemer
og data via VPN.

Vi har observeret, at der er konfigureret kryptering af VPN-forbin-
delse. Vi har observeret, at VPN-klient autentificeres vha. certifikat
samt unik bruger-id og password.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.14: Anskaffelse, udvikling og vedligeholdelse

Kontrolmal

> At sikre, at informationssikkerhed og databeskyttelse er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsa kravene til informationssystemer, som leverer

tienester over offentlige netvcerk — GDPR, artikel 25.

» At sikre, at informationssikkerhed og databeskyttelse tilrettelaegges og implementeres inden for informationssystemers udviklingslivscyklus — GDPR, artikel 25.
» At sikre beskyttelse af data, som anvendes til test — GDPR, artikel 25.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

/Endringsstyring og privacy-by-design

»  Databehandleren har etableret en procedure for udviklings-
og aendringsopgaver, der sikrer overholdelse af privacy-by-
design-principperne, samt at alle udviklings- og eendringsop-
gaver folger en formaliseret proces, der sikrer test og krav
om godkendelse inden implementering.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret politikker og procedurebeskrivelser.

Vi har observeret, at der er opsat krav til overholdelse af privacy
by default og privacy by design. Vi har endvidere observeret, at
der ved opstart af projekter foretages vurdering af projektets pa-
virkning i forhold til persondata.

Vi har stikprevevis observeret, at der gennemferes automatiseret
test af kildekode for installation i driftsmilje.

Ingen afvigelser konstateret.

Implementering af sendring i produktionsmiljoet

»  Databehandleren har etableret en procedure for implemen-
tering af aendringer i produktionsmiljoet, der sikrer funktions-
adskillelse i implementeringsprocessen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der ikke er opsat logistik funktionsadskillelse.
Vi har dog konstateret, at der er defineret interne retningslinjer
vedrerende implementering af eendringer i driftsmilje.

Vi har endvidere konstateret, at CEO bliver notificeret, nar der
sendes ny kildekode til driftsmiljg, for dette bliver deployet.

Ingen afvigelser konstateret.

Adskillelse af udviklings-, test og produktionsmilje

»  Udvikling og test udferes i udviklingsmiljoer, som er adskilte
fra produktionsmiljoer.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret produktions- og testmilje. Vi har observeret, at
der er adskillelse mellem test- og produktionsmilje. Vi har obser-
veret, at test og udvikling sker pa separate servere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.14: Anskaffelse, udvikling og vedligeholdelse

Kontrolmal

tienester over offentlige netvcerk — GDPR, artikel 25.

> At sikre, at informationssikkerhed og databeskyttelse er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsa kravene til informationssystemer, som leverer

» At sikre, at informationssikkerhed og databeskyttelse tilrettelaegges og implementeres inden for informationssystemers udviklingslivscyklus — GDPR, artikel 25.
» At sikre beskyttelse af data, som anvendes til test — GDPR, artikel 25.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Adgang til kildekode

»  Kildekode er beskyttet mod uautoriseret aendring og slet-
ning.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at det kun er databehandlerens udviklere og
CEO, der har adgang til kildekode.

Vi har inspiceret dokumentation for, at kildekoden er beskyttet
mod uautoriseret sendring og sletning.

Ingen afvigelser konstateret.

Anonymisering af personoplysninger i udviklingsopgaver

» Der anvendes anonymiseret testdata i udviklings- og test-
miljo.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databaser i udviklings- og testmilje. Vi har obser-
veret, at data i tabeller er anonymiseret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.15: Leverandoerforhold

Kontrolmal

» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til — GDPR, artikel 28, stk. 2 og 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne — GDPR, artikel 28, stk. 2 og 4.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftale og instruks

»  Der foreligger skriftlige procedurer, som indeholder krav til
databehandleren ved anvendelse af underdatabehandlere,
herunder krav om underdatabehandleraftaler og instruks.

»  Der foretages lebende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer for
anvendelse af underdatabehandlere, herunder krav om underda-
tabehandleraftaler og instruks.

Vi har inspiceret, at procedurerne er opdateret og godkendt i er-
klaeringsperioden.

Ingen afvigelser konstateret.

Godkendelse af underdatabehandlere

»  Databehandleren anvender alene underdatabehandlere til
behandling af personoplysninger, der er specifikt eller gene-
relt godkendt af den dataansvarlige.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en samlet og opdateret
oversigt over anvendte underdatabehandlere.

Vi har stikprevevist inspiceret pa underdatabehandlere fra data-
behandlerens oversigt over underdatabehandlere, at der er doku-
mentation for, at underdatabehandlerenes databehandling frem-
gar af indgdede databehandleraftaler med en dataansvarlige.

Ingen afvigelser konstateret.

Zndringer i godkendte underdatabehandlere

»  Ved aendringer i anvendelsen af generelt godkendte under-
databehandlere underrettes den dataansvarlige rettidigt i for-
hold til at kunne gere indsigelse geeldende og/eller traekke
persondata tilbage fra databehandleren. Ved aendringer i an-
vendelse af specifikt godkendte underdatabehandlere er
dette godkendt af den dataansvarlige.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer for
underretning til den dataansvarlige ved sendringer i anvendelse af
underdatabehandlere.

Vi har inspiceret dokumentation for, at den dataansvarlige er un-
derrettet ved aendring i anvendelse af underdatabehandlerne i
overensstemmelse med indgaede databehandleraftaler.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.15: Leverandoerforhold

Kontrolmal

» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til — GDPR, artikel 28, stk. 2 og 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne — GDPR, artikel 28, stk. 2 og 4.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandlerens forpligtelser

» Databehandleren har palagt underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er forud-
sat i databehandleraftalen el.lign. med den dataansvarlige.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der er indgdet databehandleraftaler med an-
vendte underdatabehandlere,

Vi har stikprevevist inspiceret pd underdatabehandleraftaler, at
disse indeholder samme krav og forpligtelser, som er anfert i data-
behandleraftalerne mellem de dataansvarlige og databehandle-
ren.

Ingen afvigelser konstateret.

Oversigt over underdatabehandlere

»  Databehandleren har en oversigt over godkendte underdata-
behandlere med angivelse af:

. Navn

. CVR-nr.

. Adresse

. Beskrivelse af behandlingen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har Inspiceret, at databehandleren har en samlet og opdateret
oversigt over anvendte og godkendte underdatabehandlere.

Vi har inspiceret, at oversigten som minimum indeholder de krae-
vede oplysninger om de enkelte underdatabehandlere.

Ingen afvigelser konstateret.

Tilsyn med underdatabehandlere

» Databehandleren foretager, pa baggrund af ajourfert risiko-
vurdering af den enkelte underdatabehandler og den aktivi-
tet, der foregar hos denne, en lebende opfelgning herpa ved
moder, inspektioner, gennemgang af revisionserklaering eller
lignende.

» Den dataansvarlige orienteres om den opfelgning, der er fo-
retaget hos underdatabehandleren.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at der er foretaget en risiko-
vurdering af den enkelte underdatabehandler og den aktuelle be-
handlingsaktivitet hos denne.

Vi har inspiceret, at databehandleren har udfert tilsyn, herunder
indhentet og gennemgaet underdatabehandlers revisorerklaerin-
ger, certificeringer og lignende.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

A1

everanderforhold

Kontrolmal

» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til — GDPR, artikel 28, stk. 2 og 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne — GDPR, artikel 28, stk. 2 og 4.

COMASYSTEM APS

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at databehandlerens tilsyn af underdatabehand-
lere ikke har givet anledning til yderligere handlinger, hvorfor de
dataansvarlige ikke er blevet orienteret om opfalgningen.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.16: Styring af informationssikkerhedsbrud

Kontrolmal

artikel 33, stk. 2.

>  Atsikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud og brud pd persondatasikkerheden, herunder kommunikation om sikkerhedshcendelser og —svagheder — GDPR,

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

»  Der foreligger skriftlige procedurer, som indeholder krav om,
at databehandleren skal underrette de dataansvarlige ved
brud pa persondatasikkerheden.

»  Der foretages lebende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer, der
indeholder krav til underretning af de dataansvarlige ved brud pa
persondatasikkerheden.

Vi har inspiceret, at proceduren er opdateret og godkendt i erklae-
ringsperioden.

Vi har inspiceret, at databehandleren har en oversigt over sikker-
hedsheendelser med angivelse af, om den enkelte heendelse har
medfert brud pa persondatasikkerheden.

Vi har inspiceret dokumentation for haendelser. Vi har observeret,
at der i perioden er indrapporteret informationssikkerhedshaen-
delser, men ikke brud pa persondatasikkerheden. Vi har ligeledes
observeret, at haendelserne er mitigeret.

Ingen afvigelser konstateret.

Rettidig underretning om brud pa persondatasikkerhed

» Databehandleren underretter den dataansvarlige om brud pa
persondatasikkerheden uden unedig forsinkelse.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden i erkleeringsperi-
oden.

Vi har konstateret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden. Vi har derfor
ikke kunnet teste implementering af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.16: Styring af informationssikkerhedsbrud

Kontrolmal

artikel 33, stk. 2.

>  Atsikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud og brud pd persondatasikkerheden, herunder kommunikation om sikkerhedshcendelser og —svagheder — GDPR,

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Identifikation af brud pa persondatasikkerheden

»  Databehandleren har opsat foranstaltninger til at identificere
brud pa persondatasikkerheden.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandler udbyder awareness-traening til
medarbejderne i relation til identifikation af eventuelle brud pa
persondatasikkerheden.

Vi har inspiceret dokumentation for, at netvaerkstrafik overvages,
samt at der sker opfelgning pa anormaliteter, overvagningsalar-
mer mv.

Ingen afvigelser konstateret.

Bistand til dataansvarlige ved brud pa persondatasikkerhed

»  Databehandleren har etableret procedurer for bistand til den
dataansvarlige ved dennes anmeldelse til Datatilsynet:

. Karakteren af bruddet pa persondatasikkerheden

. Sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

. Foranstaltninger, som er truffet eller foreslas truffet
for at handtere bruddet pa persondatasikkerheden.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at de foreliggende procedurer for underretning
af de dataansvarlige ved brud pa persondatasikkerheden indehol-
der detaljerede procedurer for:

. Beskrivelse af karakteren af bruddet pa persondatasik-
kerheden

. Beskrivelse af sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

. Beskrivelse af foranstaltninger, som er truffet eller fore-
slas truffet for at handtere bruddet pa persondatasikker-
heden.

Vi har observeret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden i erkleeringsperi-
oden.

Vi har konstateret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden. Vi har derfor
ikke kunnet teste implementering af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING COMASYSTEM APS

A.17: Informationssikkerhedsaspekter ved ned-, beredskabs- og retableringsstyring

Kontrolmal
»  Informationssikkerheds- og databeskyttelseskontinuiteten skal vaere forankret | organisationens ledelsessystemer for ned-, beredskabs- og retableringsstyring — GDPR artikel 28, stk. 3, litra c.
»  Atsikre tilgcengelighed af informations- og databehandlingsfaciliteter — GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet Test udfert af BDO Resultat af test

Planlsegning af informationssikkerhedskontinuitet

»  Der er pa baggrund af risikovurdering etableret en plan for Vi har udfert forespergsler hos passende personale. Ingen afvigelser konstateret.

informationssikkerhedskontinuitet.
Vi har inspiceret beredskabsplan. Vi har observeret, at der er ud-
formet og implementeret beredskabsplan ud fra en risikovurde-
ring for drift af informationsaktiver. Vi har observeret, at bered-
skabsplanen er revideret i september 2025.

Implementering af informationssikkerhedskontinuitet

»  Organisations- og ledelsesstruktur under nedberedskab er Vi har udfert forespergsler hos passende personale. Ingen afvigelser konstateret.
specificeret i procedure for ned-, beredskabs- og reetable-
ringsstyring. Vi har inspiceret beredskabsplaner. Vi har observeret, at ledelses-
»  Der er udarbejdet en overordnet beredskabsplan, der beskri- | struktur er specificeret i beredskabsplan. Vi har observeret, at der
ver den overordnede procedure for iveerksaettelse af bered- er udarbejdet en overordnet beredskabsplan med procedure for
skab og organisering af beredskab. iveerksaettelse og organisering af beredskab.
»  Roller og ansvar i forbindelse med aktivering af beredskab er
kommunikeret til relevante personer; herunder information Vi har ligeledes observeret, at roller og ansvar i forbindelse med
om placering af nedvendige beskrivelser og information. beredskab er fastlagt og kommunikeret til relevante medarbej-
»  Der er udarbejdet procedure og arbejdsbeskrivelser for re- dere.

etablering af driftskritiske systemer.
Vi har observeret, at der er udarbejdet en arbejdsbeskrivelse for
trinvis reetablering af driftssystemer.

Verificering, gennemgang og evaluering af informationssikker-
hedskontinuitet

»  Beredskabsplaner revideres en gang arligt ved implemente- Vi har udfert forespergsler hos passende personale. Ingen afvigelser konstateret.
ring af nye systemer eller aendringer i risikovurderingen.

»  Beredskabsplaner afproves efter en fastlagt rotationsplan. Vi har observeret, at der er udformet og implementeret bered-
Afprovning af beredskabsplaner er planlagt i arshjul. skabsplan ud fra en risikovurdering for drift af informationsaktiver.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.17: Informationssikkerhedsaspekter ved ned-, beredskabs- og retableringsstyring

Kontrolmal

»  Informationssikkerheds- og databeskyttelseskontinuiteten skal vaere forankret | organisationens ledelsessystemer for ned-, beredskabs- og retableringsstyring — GDPR artikel 28, stk. 3, litra c.
»  Atsikre tilgcengelighed af informations- og databehandlingsfaciliteter — GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at beredskabsplanen er revideret i september
2025.

Vi har inspiceret dokumentation for afprevning af beredskabsplan
ved en konkret situation og observeret, at beredskabsplanen har
veeret fulgt den 18. juli 2025.

Tilgaengelighed af informationsbehandlingsfaciliteter

»  Driftskritiske systemer er virtualiseret, nar muligt.
»  Beredskabsplaner opbevares pa flere fysiske lokationer.

Vi har udfert forespergsler hos passende personale.

Vi har inspiceret oversigt over virtualiserede servere. Vi har obser-
veret, at databehandlerens systemer er virtualiseret, nar muligt.

Vi har inspiceret system for opbevaring af dokumentation. Vi har
observeret, at beredskabsplaner er opbevaret i filsystem.

Vi har ligeledes observeret, at beredskabsplanen opbevares i fy-
sisk udskrift pa kontoret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZARING

A.18: Overensstemmelse

Kontrolmal

COMASYSTEM APS

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav — GDPR, artikel 28, stk. 3, artikel 28, stk. 3, litra a og g og artikel 44 - 49.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Procedure for behandling af personoplysninger

»  Der foreligger skriftlige procedurer, som indeholder krav om,
at der alene ma foretages behandling af personoplysninger,
nar der foreligger en instruks.

»  Der foretages lebende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandleraftale og politikker. Vi har obser-
veret, at der er udformet procedure, der skal sikre, at behandling
af personoplysninger alene foregar i henhold til instruks.

Vi har inspiceret, at proceduren er opdateret og ledelsesgod-
kendt i erklaeringsperioden.

Ingen afvigelser konstateret.

Efterlevelse af instruks for behandling af personoplysninger

» Indgdet databehandleraftale indeholder en instruks fra den
dataansvarlige.

»  Databehandler udferer alene den behandling af personop-
lysninger, som fremgar af instruks fra dataansvarlig.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens skabelon til indgaelse af data-
behandleraftaler med dataansvarlig og stikprevevist udvalgt ind-
gdede databehandleraftale med en dataansvarlige og observeret,
at databehandleraftalen indeholder instruks

Vi har inspiceret databehandlerens fortegnelse over behandlings-
aktiviteter og stikprevevist inspiceret, at behandlingen foregar i
overensstemmelse med instruks fra dataansvarlig.

Ingen afvigelser konstateret.

Aftalte sikringsforanstaltninger

»  Databehandleren har implementerer de aftalte sikringsforan-
staltninger for behandling af personoplysninger i overens-
stemmelse med aftalen med den dataansvarlige.

»  Der foretages lebende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har for en stikpreve observeret, at databehandleren har imple-
menteret de aftalte sikkerhedsforanstaltninger.

Vi har inspiceret, at procedurer er opdateret og godkendt i erklee-
ringsperioden.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolmal

COMASYSTEM APS

A.18: Overensstemmelse

» At forhindre overtreedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav — GDPR, artikel 28, stk. 3, artikel 28, stk. 3, litra a og g og artikel 44 - 49.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning af den dataansvarlige ved ulovlig instruks

»  Databehandleren underretter straks den dataansvarlige, i til-
feelde hvor den dataansvarliges instruks strider mod databe-
skyttelseslovgivning.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens skabelon til indgaelse af data-
behandleraftaler med dataansvarlig og stikprevevist udvalgt ind-
gdede databehandleraftale med en dataansvarlige og observeret,
at databehandleren er forpligtet til at underrette den dataansvar-
lige i tilfeelde, hvor en instruks vurderes at veere i strid med lovgiv-
ning.

Vi har pa forespergsel faet oplyst, at der ikke har veeret tilfeelde i
erklaeringsperioden, hvor instruks har veeret vurderet i strid med
lovgivning.

Vi har konstateret, at der ikke har veeret tilfeelde, hvor instruks har
veeret vurderet i strid med lovgivning. Vi har derfor ikke kunnet te-
ste implementering af kontrollen.

Ingen afvigelser konstateret.

Procedure for opfyldelse af registreredes rettigheder

»  Der foreligger skriftlige procedurer, som indeholder krav om,
at databehandleren skal bista den dataansvarlige i relation til
de registreredes rettigheder.

»  Der foretages lebende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandleraftale og politikker. Vi har obser-
veret, at der er udformet procedurer for bistand til den dataan-
svarlige i relation til den registreredes rettigheder.

Vi har inspiceret, at procedurerne er opdateret og godkendt i er-
kleeringsperioden.

Ingen afvigelser konstateret.

Tekniske foranstaltninger til opfyldelse af registreredes ret-
tigheder

» Databehandleren har etableret procedurer, som i det om-
fang, dette er aftalt, muligger en rettidig bistand til den data-
ansvarlige i relation til udlevering, rettelse, sletning eller be-
graensning af og oplysning om behandling af personoplys-
ninger til den registrerede.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at de foreliggende procedurer for bistand til den
dataansvarlige indeholder detaljerede procedurer for:

. Udlevering af oplysninger
. Rettelse af oplysninger
. Sletning af oplysninger

Vi har konstateret, at der ikke er sket anmodning om bistand i for-
hold til de registreredes rettigheder. Vi har derfor ikke kunne te-
ste kontrollens implementering

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtreedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav — GDPR, artikel 28, stk. 3, artikel 28, stk. 3, litra a og g og artikel 44 - 49.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

o Begraensning af behandling af personoplysninger
. Oplysning om behandling af personoplysninger til den
registrerede.

Vi har pa forespergsel faet oplyst, at der ikke er sket anmodning
om bistand i forhold til de registreredes rettigheder i erklaerings-
perioden.

Sletning af oplysninger i overensstemmelse med dataansvarli-
ges krav

»  Der foreligger skriftlige procedurer, som indeholder krav om,
at der foretages opbevaring og sletning af personoplysnin-
ger i overensstemmelse med aftalen med den dataansvar-
lige.

»  Der foretages lebende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer for
opbevaring og sletning af personoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

Vi har inspiceret, at procedurerne er opdateret og godkendt i er-
klaeringsperioden.

Ingen afvigelser konstateret.

Krav til opbevarings- og sletteperiode af oplysninger er i over-
ensstemmelse med dataansvarliges krav

»  Der er aftalt folgende specifikke krav til databehandlerens
opbevaringsperioder og sletterutiner:

. Backup opbevares i 180 dage

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at de foreliggende procedurer for opbevaring og
sletning af personoplysninger indeholder specifikke krav til data-
behandlerens opbevaringsperioder og sletterutiner, samt obser-
veret at databehandleren foretager ugentlige kontrol for sletning
af data.

Vi har observeret, at personoplysninger opbevares i overensstem-
melse med de aftalte opbevaringsperioder.

Vi har stikprevevist inspiceret at databehandleren har kontrolleret
at data slettes i overensstemmelse med de aftalte opbevaringspe-
rioder.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtreedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav — GDPR, artikel 28, stk. 3, artikel 28, stk. 3, litra a og g og artikel 44 - 49.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning og tilbagelevering ved opheor af kundeforhold

»  Ved opher af behandling af personoplysninger for den data-
ansvarlige er data i henhold til aftalen med den dataansvar-
lige:

. Tilbageleveret til den dataansvarlige og/eller
. Slettet, hvor det ikke er i modstrid med anden lovgiv-
ning.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure og politikker for sletning og tilbagele-
vering af data til dataansvarlige. Vi har observeret, at der er udar-
bejdet procedure for sletning af data ved opher af kundeforhold.

Vi er blevet oplyst at der er foretaget tilbagelevering af data til da-
taansvarlig. Vi har observeret at tilbagelevering blev afviklet med
dataansvarlige i overensstemmelse med proceduren.

Vi har pa forespergsel faet oplyst, at der ikke har vaeret opher af
databehandleraftaler i erklaeringsperioden.

Ingen afvigelser konstateret.

Opbevaring af oplysninger er i overensstemmelse med dataan-
svarliges krav

»  Der foreligger skriftlige procedurer, som indeholder krav om,
at der alene foretages opbevaring af personoplysninger i
overensstemmelse med aftalen med den dataansvarlige.

»  Der foretages lebende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer for, at
der alene foretages opbevaring og behandling af personoplysnin-
ger i henhold til databehandleraftalerne.

Vi har inspiceret log for sletning og foretaget inspektion af databa-
ser for registrering af personoplysninger. Vi har observeret, at der
er foretaget sletning af personoplysninger i henhold til procedure.

Vi har inspiceret, at procedurerne er opdateret og godkendt i er-
klaeringsperioden.

Ingen afvigelser konstateret.

Lokation for behandling og opbevaring af oplysninger

» Databehandlerens databehandling inklusive opbevaring ma
kun finde sted pa de af den dataansvarlige godkendte lokali-
teter, lande eller landomrader.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

COMASYSTEM APS

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtreedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav — GDPR, artikel 28, stk. 3, artikel 28, stk. 3, litra a og g og artikel 44 - 49.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at databehandleren har en samlet og opdateret
oversigt over behandlingsaktiviteter med angivelse af lokaliteter,
lande eller landomrader for behandling og opbevaring af person-
oplysninger.

Vi har stikprevevist inspiceret pa databehandlinger fra databe-
handlerens oversigt over behandlingsaktiviteter, at der er doku-
mentation for, at databehandlingerne, herunder opbevaring af
personoplysninger, alene foretages pa de lokaliteter, der fremgar
af databehandleraftalerne — eller i gvrigt er godkendt af den data-
ansvarlige.
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